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요  약   본 연구는 최근 전국적으로 계속해서 사물인터넷 CCTV의 설치 대수가 증가함에 따라 CCTV의 활용범위를 

넓히고자 CCTV를 통하여 범죄 의심자 또는 이상 행동자를 추적하는 방법을 제안한다. 이상 행동 구분은 기존에 나와 

있던 연구들을 활용하여 범죄 의심자 또는 이상 행동자를 색출해내고 CNN을 활용하여 대상을 객체와 하여 추적을 

하고 주변 CCTV를 서로 네트워크로 연결하여 객체화된 대상의 이동 경로를 예측해 해당 경로 근방의 CCTV들에 

객체의 샘플 데이터를 공유하여 대상 판별 및 해당 대상을 추적하는 방식을 이용하였다. 해당 연구를 통하여 추적하

기 힘든 범죄자의 위치를 추적하여 국가 치안에 기여하고 더욱 다양한 기술들이 CCTV에 접목될 수 있도록 지속적인 

연구가 필요하다.

주제어 :  물리 보안, 인공지능, 씨앤앤알고리즘, 객체 검출, 씨씨티비

Abstract  This study suggests a methodology to track crime suspects or anomalies through CCTV in order 
to expand the scope of CCTV use as the number of CCTV installations continues to increase nationwide in 
recent years. For the abnormal behavior classification, we use the existing studies to find out suspected 
criminals or abnormal actors, use CNN to track objects, and connect the surrounding CCTVs to each other
to predict the movement path of objectified objects CCTVs in the vicinity of the path were used to share 
objects' sample data to track objects and to track objects. Through this research, we will keep track of criminals
who can not be traced, contribute to the national security, and continue to study them so that more diverse 
technologies can be applied to CCTV.

Key Words : Physical security, artificial intelligence, CNN algorithm, object detection, CCTV

1. 서론 

최근 개인 또는 사회를 위협하는 범죄들이 증가함에 

따라 사회의 불안요인이 범죄로 자리 잡을 정도로 사람

들은 불안함을 느끼고 있다[1]. 이에 따라 범죄예방 및 범

죄자 검거를 위해 방법용 CCTV(Closed Circuit 

Television)의 역할이 정보통신의 발전함에 따라 최근 몇 

년간 CCTV의 역할이 중요해지고 있으며 설치대수는 계
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속해서 늘어나고 있다[2.3]. 현대사회에서는 CCTV를 범

죄 예방 및 안전사고 예방 등에 활용을 하고 있고 CCTV

를 설치함에 따라 범죄 검거율 또한 증가한다는 것은 많

은 통계자료 혹은 연구결과에서 확인할 수 있다. 이러한 

이유로  CCTV는 범죄 검거에 영향을 끼친다는 것을 알 

수 있었고 CCTV에 기능을 추가하면 더욱 좋은 효과를 

불러올 수 있다는 생각을 가지고 CNN알고리즘을 가지

고 적용하여 효과적 시스템을 고안을 해보려고 했다[4.5]. 

제안하고자 하는 이상 행위자 추적 시스템은 CCTV를 

기존에 있는 이상행위 탐지 기법을 이용하여 범죄 의심

되는 사람을 찾아내 CNN알고리즘을 통하여 대상을 객

체화 하여 주변 CCTV와 데이터를 공유하여 주변 CCTV

들은 대상이 포착될 경우 이동경로를 예측 및 최종 포착 

위치 등을 고려하여 범죄자 추적에 기여할 수 있는 기법

으로 본론에서는 기법에 대한 자세한 기술 및 흐름과 해

당 시스템을 통하여 얻을 수 있는 기대효과를 살펴보고

자 한다.

2. 관련연구

2.1 기존 객체 탐지 및 추적 시스템

기존 추적 시스템에서는 움직이고 있는 객체를 추적

하여 이미지에서 특징을 추출하여 인식하는 시스템으로 

이루어져있다[6.7]. 객체가 영상에서 어떻게 움직이는지

를 탐색하고 영상의 프레임으로 관측하여 구별하고 배경

분리를 통한 차이점을 가지고 영상을 얻고 있다. 영상의 

값을 필터링하고 관찰하고 있는 영상의 값을 가지고 계

산하여 움직이는 객체를 판단하고 추적하고 있다[8.9]. 

또한 움직이는 물체를 추적하는 중에 카메라에 장애가 

발생하여 문제가 생길 수 있기 때문에 객체의 추적하는 

동안 카메라의 데이터를 DB로 저장해야 된다. 단순히 객

체에서 검출하여 분류하는 것뿐만 아니라 객체의 정보까

지 확인하여 추적하는 기술로 이루어져야 된다. 본 논문

에서는 CNN 알고리즘을 이용한 객체 탐지 기법 중 처리 

속도가 빠른 SSD알고리즘과 속도는 느리지만 정확성은 

높은 Faster R-CNN알고리즘을 이용해보려고 한다[10].

감시시스템 분야에서 중요한 문제는 감시상황에서 어

떻게 인식에 적합한 품질의 영상을 획득하여 그것을 가

지고 추적 및 인식을 하는 것이다. 카메라를 통한 감시시

스템에서 원거리에 위치한 대상의 경우 품질의 영상을 

획득하기 어려운 경우가 많으며, 단점을 보완하기 위해

서 저해상도 카메라를 연동하여 보행자의 해상도 영상을 

얻기 위한 연구가 진행되고 있다[11]. 감시시스템의 영상

을 인식하고 추적하여 계산하는 방식으로 이루어져 있는

데 탐지 및 인식이 제대로 되지 않을 때에는 추적하는데 

문제가 생기게 된다[12].

2.2 이상행동 탐지 시스템

시스템에서 일반적으로 행동이 의심스럽거나 부자연

스러운 행동 등을 가지고 분석하고 추적하여 값을 적용

하는 탐지 시스템이다. 객체의 행동이 평균에서 벗어나 

비정상적인 행동을 하게 되면 카메라에서는 탐지 및 분

석을 시작하여 행동의 특정 패턴을 가지고 분석하는 기

능이다[13]. 특히 이동하는 객체가 규칙적이지 않고 일정

한 거리가 같으면 특정 행동과 사고가 지속적으로 반복

되는 패턴이 발생 할 수 있기 때문에 이러한 특정 행동을 

가지고 패턴을 분석하고 탐지해야 된다[14.15]. 

[Fig. 1] CCTV abnormal monitoring indications 

또한 Fig 1은 이상징후 탐지를 위해 여러 패턴의 데이

터를 수집하고 객체의 행동이 부자연스러운 행동이라고 

판단이 되었을 때 그 객체의 이상행동으로 판단하고 분

석하여 주시하게 된다. 만약 객체가 주변을 서성거리고 

주시를 한다면 범죄 가능성도 있기 때문에 상황을 판단

하여 사전 범죄 예방을 할 수 있다. 

3. 제안 시스템

3.1 추적 시스템 시나리오

감시 카메라 구조는 일반적으로 카메라로 영상을 녹

화하고 범죄가 일어날 경우 그 시간. 장소 녹화영상을 보
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면서 분석하고 추적되는 카메라가 있어도 행동을 판별하

기 힘들기 때문에 CNN알고리즘을 이용하여 카메라에서 

이상행동을 분석하여 범죄가 일어나기 전에 사전 예방하

고자 한다. 아래 Flg 2은 이상행동을 탐지하고 추적하는 

전체적인 제안 흐름도이다. 기존 시스템에서 새로운 기

술을 적용하여 범죄가 발생하기 전에 사전 예방하는 목

적을 가지고 있다.

[Fig. 2] Abnormal behavior detection cctv

1. 실시간으로 감시카메라는 작동하고 있다.

2. 카메라는 비정상으로 행위자를 감지하게 된다.

3. 감지를 하게 되면 토큰을 생성하게 된다.

4. 생성된 토큰을 가지고 비정상 행위자를 객체화 한다.

5. 객체화가 끝난 토큰을 가지고 범위안에 있는 

CCTV에 데이터를 공유를 한다.

6. 공유를 받은 CCTV들중 비정상적인 행위자를 탐지

한다.

7. CCTV 카메라가 행위자를 탐지하게 되면 위치를 

저장하게 된다.

8. 탐지하지 못했다면 토큰은 비정상 행동자를 탐지하

는 CCTV들에게 명령을 내린다.

9. 명령을 받은 CCTV들은 탐지 상태를 해제하고 정

상적으로 돌아간다.

[Fig. 3] Example of target tracking

Fig 3은 대상을 추적하는 예시 그림이다.

1. 1번에서 최종 감지 위치에 따라 이동 방향을 확인하

여 객체 데이터를 2,5로 전달하게 된다.

2. 2번에서 감지가 되면 토큰을 넘긴 후 이동 방향을 

확인하여 객체 데이터를 4,5,6으로 전달하게 된다.

3. 5번에서는 감지되면 토큰을 넘긴 후 이동방향을 확

인하고 객체 데이터를 3,6,9로 전달하게 된다.

4. 6번에서 최종 감지 이후 감지가 없다면 마지막 탐지 

위치를 저장하고 확인한다.

3.2 CNN알고리즘을 이용한 객체화

이상 행동을 탐지하기 위해서는 대상을 객체화 하여 

평균에서 벗어나는 특정행위를 할 경우 해당 객체의 대

상을 비정상 행위자로 판단을 하는 것인데 대상을 객체

화 하는 과정에 있어서 CNN 알고리즘을 이용한 객체 탐

지 기법 중 처리 속도가 빠른 SSD알고리즘과 속도는 느

리지만 정확성은 높은 Faster R-CNN알고리즘을 이용해

보려고 한다. 이 두 가지를 이용하고자 하는 이유는 이상

행동탐지 전, 후로 나뉜다. 이상행동이 탐지 되기 전에는 

속도를 우선으로 하여 모든 객체들을 빠르게 잡아 각각

의 객체들 중 이상행동을 하는지 확인을 하는게 중요하

지만 이상행동이 탐지된 후에는 이상 행동자가 다른 

CCTV의 화면에서 보였을 때 대상을 정확히 구분해 내

는 능력이 필요하기 때문이다.

이렇게 알고리즘 전환을 구분시키기 위해 위의 시나

리오에서 토큰 및 데이터 공유를 사용한 것이다. 우선 최
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초 발견 CCTV가 토큰을 생성하고 주변에 객체화된 데

이터를 인근 CCTV에게 전송을 하게 되는데 해당 과정

에서 최초 CCTV와 데이터를 공유받은 인근 CCTV들은 

속도 우선인 SSD 기법에서 Faster R-CNN 알고리즘으

로 전환하는 과정을 통하여 평상시에는 이상행위자를 구

분하는데 목표를 두고 작동이 되고 이상행위자가 발견될 

경우 해당 객체의 이동 경로를 추적하는데 목표를 두고 

작동하는 방식을 사용했다.

4. 기대효과

기존 시스템에서 CNN알고리즘을 도입하여 효율성과 

실용성을 향상시키고 실시간으로 범죄가 발생하게 되더

라도 그 객체의 분석을 하고 판단 및 판별하여 사전 예방

을 할 수 있는 기대 효과를 가지고 있다. 또한 범죄 예방

되면서 범죄율이 줄어들게 되고 CCTV 녹화 영상을 보

러 안가고 카메라에서 데이터 값을 경찰서에 전송이 되

어 사전 예방이 될 것이다. 만약 카메라에서 이상 행동자

를 탐지하고 객체화하여 다른 카메라들에게 전송하여 판

별하는 과정 중에 문제가 생겨 사건이 발생하게 되면 사

전 예방이 안될 수 있기 때문에 문제가 될 것이다. 이러

한 문제점이 생길 수 있기 때문에 본 논문에서는 기존 시

스템에서 새로운 시스템을 적용하여 문제점을 해결하고 

추적하기 힘든 범죄자의 위치를 추적하여 국가 치안에 

기여하고 범죄율을 낮추고자 한다.

Table 1은 시스템을 비교하였다. 새로운 시스템을 적

용하여 범죄가 일어나기 전에 이상행동을 판단하고 추적

하고 분석하여 더 효율적으로 사용될 수 있고, 사전예방

이 되면서 범죄율이 적어 질 것이다. 또한 향후에 범죄뿐

만 아니라 여러 분야에서 활용 할 수 있기 때문에 향후 

발전도 기대할 수 있다.

system Component  Existing system New system

Prevention not good good
Crimerate not good good

Tracking and 
analysis usually very good
Future 

development usually very good
Utilization good good

<Table 1> System performance comparison 

5. 결론 

CCTV의 설치가 증가하면서 활용범위가 넓어지고 있

는데 범죄에서는 CCTV활용도가 부족하여 추가한 기술

적 방법론을 제안한다. 또한 기존 시스템과는 다르게 새

로운 알고리즘과 기술을 적용하여 이상행동을 하게 되면 

행동자를 추적하여 색출하고 데이터화하여 근처 카메라

에 뿌려지게 된다. CNN 알고리즘을 적용하여 기존 범죄

용 카메라에서 이상행동을 식별하고 추적을 하여 주변 

CCTV를 서로 네트워크로 연결하여 객체화된 대상의 이

동 경로를 탐지하여 경로 근방의 CCTV들에게 객체의 

데이터를 공유하여 대상 판별 및 해당 대상을 추적하는 

방식으로 범죄를 사전에 예방하고자 하는 하여 새로운 

시스템으로 운영을 할 것이며 이러한 시스템으로 제안하

였다. 또한 앞으로 더욱더 많은 기술과 여러 분야에 

CCTV가 사용되고 필요성이 증가할 것이라고 생각하며 

범죄율이 증가되면서 더 발전이 필요하다 생각한다. 범

죄에서 사용할 수 있게 문제점을 고려해 본 논문에서 제

안하고자 하는 논문이 적용하고 발전하여 CCTV의 연구

에 많은 발전과 좋은 진행이 되고 이루어질 것이라 생각

하며 더 좋은 기술과 알고리즘으로 많은 분야에서 기술

을 구축하여 더 좋은 기술로 발전하여 좋은 연구가 이루

어질 것으로 제안하고자 한다.
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