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요  약  4차 산업혁명시대로 접어들면서 많은 기술들의 발전이 이루어지고 있으며 다양한 위협요소들이 생겨나고 있다.
이러한 위협요소에 대응하기 위한 연구가 많은 분야에서 이루어지고 있다. 다양한 분야의 발전중에서도 의료기술과 지
능형 자동차의 발전으로 인한 위협요소는 의료에 대한 잘못된 정보로 인한 생명에 대한 위협과 지능형 자동차를 통한
사람의 안전한 운행을 방해하여 생명을 위협하는 요소들이 가장 큰 위협요소로 대두되고 있다. 본 논문에서는 환자의 
정보가 중요한 만큼 환자의 의료 기록에 대한 안전성과 신뢰성이 있는 기술을 위하여 블록체인의 기술 종류 중 프라이
빗 블록체인을 사용하여 환자의 의료 기록에 대한 안전성과 효율성, 확장성을 높이는 방법과 자동차 시스템을 해킹하여
운전자의 생명을 위협하고 개인정보 및 위차파악으로 사생활 문제점에 대한 해결과 사물인터넷에서의 위변조를 방지하
기 위하여 블록체인 기술을 이용한 정보보호 기법을 제안한다.

주제어 : 사물인터넷, 의료정보, 지능형자동차, 블록체인, 위협

Abstract  Entering the 4th industrial revolution, many technologies are developing and various threats are
emerging. In order to cope with such threats, research is being conducted in many fields. Even in the 
development of various fields, the threats caused by the development of medical technology and 
intelligent vehicles are the threats to life due to misinformation about medical care and the threats to
life by preventing the safe operation of people through intelligent vehicles. In this paper, as the 
patient's information is important, the private blockchain is used to increase the safety, efficiency, and 
scalability of the patient's medical records. We propose an information protection technique using 
blockchain technology to hack the car system and threaten the driver's life, solve privacy problems by
identifying personal information and differences, and prevent forgery in the Internet of Things.
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1. 서론 

사물인터넷 시대로 접어들면서 다양한 디바이스에서 
발생할 수 있는 위협요소로 인하여 최근에는 개인 또는 

사회를 위협하는 지능형 범죄들이 증가함에 따라 사회의
불안요인으로 인한 다양한 해결 방안에 대한 요구사항이 
높아지고 있다. 이러한 새로운 4차 산업혁명시대로 접어
들면서 많은 기술들의 발전이 이루어지면서 다양한 위협
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요소들이 생겨나므로서 위협요소를 방어하기 위한 연구
가 많은 분야에서 이루어지고 있다. 다양한 분야의 발전
중에서도 의료기술과 지능형 자동차의 발전으로 인한 위
협요소는 상당히 중요한 사회적 위협요소가 되고 있다. 
기존의 위협요소는 개인 정보에 대한 탈취나 시스템에 
대한 파괴나 서비스에 대한 거부등의 보안 이슈였다고 
하면 현재의 4차 산업혁명시대의 정보보안 이슈는 수많
은 디바이스의 연결로 인한 사람에 대한 안전이 큰 이슈
로 대두되고 있다. 그중에서도 특히 의료에 대한 잘못된 
정보로 인한 생명에 대한 위협과 지능형 자동차를 통한 
사람의 안전한 운행을 방해하여 생명을 위협하는 요소들
이 가장 큰 위협요소로 대두되고 있다. 본 논문에서는 환
자의 정보가 중요한 만큼 환자의 의료 기록에 대한 안전
성과 신뢰성이 있는 기술을 위하여 블록체인의 기술 종
류 중 프라이빗 블록체인을 사용하여 환자의 의료 기록
에 대한 안전성과 효율성, 확장성을 높이기 위한 블록체
인을 이요한 정보보호기법과 지능형 자동차의 안전성을 
위한 정보보호 기법을 제안하고자 한다. 논문의 구성은 
관련연구에서 블록체인에 대한 기본 개념과 의료정보와 
지능형 자동차의 ECU, 사물인터넷에서의 취약점에 대하
여 살펴보고, 의료정보와 지능형 자동차 및 사물인터넷에
서 적용가능한 블록체인을 기반으로 한 정보보호 기법을 
제안한다.

2. 관련연구

2.1 블록체인
블록체인은 기존의 네트워크 방식이었던 P2P방식을 

기반으로 데이터들이 해쉬암호화를 통한 체인형태의 연
결고리 기반으로 분산 저장되어 있다. 블록체인은 기존의 
중앙집중 방식인 데이터를 지속적으로 서비스 참여자들
에게 모두 전송하고 데이터 내역을 중앙에서 관리하는 
것이 아닌 각 이용자들이 보관하는 형태로 저장하는 탈 
중앙화 기술이다[1,2]. 블록체인은 변조를 판단하기 위하
여 정보들을 모은 블록의 Fig 1의 방법으로 해쉬를 만드
는데 해쉬를 만들 때마다 이전 블록의 해쉬값을 입력하
여 현재 블록의 해쉬를 만들어 영향을 끼치게 한다. 블록
체인은 중앙관리체제로 운영되는 클라우드와 비교되는 
네트워크의 구조이고 분산형 구조 형태로 모든 데이터 
정보를 가지고 있다. 또한 중앙 서버에 모든 정보를 처리
하는 클라우드 방식과는 다른 네트워크 방식으로 동작한
다. 블록체인은 데이터 정보를 하나에만 저장하지 않고 

여러 곳으로 분산하여 분산된 형태로 배치되기 때문에 
데이터가 변조될 가능성은 매주 낮으며 중앙서버에서 관
리하는 형태가 아니기 때문에 사용자의 모든 데이터 정
보를 가지고 있으며, 중앙체제에서는 서버에 저장한 정보
를 보호하기 위하여 시스템들을 보안하여 운영한다. 그러
므로 정보를 서버에 저장하는 방식 및 보안에 필요한 인
력의 유지비용으로 소모하게 된다. 블록체인의 방식은 중
앙관리체제가 필요하지 않은 방식이라서 중앙서버에서 
소모되는 유지비용이 적게 든다[3-5].

[Fig. 1] hash function process(Source Wikipedia)

블록체인은 프라이빗 블록체인(private blockchain)
과 퍼블릿 블록체인(public blockchain)으로 나뉜다. 
프라이빗 블록체인은 채굴자의 역할이었던 기존의 퍼블
릭 블록체인 시스템과는 다르게 거래 과정 검증을 블록
의 승인권한을 가진 관리 주체가 직접 채굴하는 시스템
이다[6]. 또한 블록에 대한 검증 주체가 채굴자가 아닌 중
앙의 시스템 관리 주체로 이동하게 되면서 블록체인 시
스템의 주 개발 목적인 탈중앙성과 개방성은 비교적 약
하지만 프라이빗 블록체인은 기존의 블록체인 시스템과 
비교했을 때 저장 정보의 다양성과 빠른 처리 성능을 제
공한다. 그리고 기존 블록체인 시스템에서 필수적인 과정
이었던 채굴 과정을 생략하기 때문에 블록이 만들어지는
데 걸리는 시간은 기존의 블록체인보다 비교적 짧다[7]. 
이는 블록체인의 처리 성능과 관련 있으며 프라이빗 블
록체인은 허가 받은 소수의 사람들이 참여하기 때문에 
열람하는 할 수 있는 사람들에게 열람 권한에 제한을 두
어야 한다. 이는 열람 권한에 제한하는 정보를 저장하는
데에도 사용할 수 있다. 때론 필요에 따라 임의로 제한이 
가능하다. 프라이빗 블록체인은 허가받은 사람들이 참여
하기 때문에 기밀성이 강화될 수 있으며 신뢰할 수 있는 
블록체인이다[8].
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2.2 블록체인 적용 분야
블록체인 적용분야는 많은 분야가 있지만 이중에서 의

료관련 분야, 지능형 자동차 관련 분야, 사물인터넷에 대
한 정보보안 관련 분야를 다루고자 한다. 

- 의료정보
의료정보는 우리나라 국민의 의료기관과 진료정보, 유

관기간, 제약회사 등 여러 경로를 통해 수집한 정보를 분
석하여 정제한 데이터이다. 그뿐만 아니라 환자들의 수
술, 의약품, 의료기기 정보 등 의료 자원 데이터들을 모아
둔 것을 말한다. 기본적으로 환자들의 개인 정보들을 많
이 보관하고 있다. 이 때문에 정보에 대한 민감성으로 이 
부분에 있어 많은 주의를 기울여야 한다. 1년에 지속적으
로 발생하고 있는 의료사고를 보았을 때 한 생명을 다루
는 만큼 환자의 의료 기록은 중요하고 민감하고 예민할 
수 밖에 없다. 의료정보는 제일 중요하기 때문에 데이터
의 높은 신뢰성이 있어야한다[8.9].

- 지능형 자동차
지능형 자동차는 ECU(Electronic Control Unit)를 

통하여 전자제어 장치로 자동차의 모든 동작을 전자적으
로 관리하며 자동차의 제어 하는 전자 장치로서 엔진, 변
속기, 조향, 제동, 현가장치 등을 제어하는 장치로써 기존
의 목적과는 다르게 점차 기술이 발전하면서 기능들이 
많아져 ECU가 제어하는 기능들이 점차 많아지고 있다
[10,11]. 또한 모든 동작을 제어하고 관리하는 역할을 하
고 지능형 자동차에 중요한 역할을 하고 있으며 매우 중
요한 장치이다. ECU는 크게 입력, 출력, 연삭으로 구분
할 수 있다. 입력은 출력값을 주로 보고 연산과 출력은 
제어장치의 제어를 보고 있다[12]. 

- 사물인터넷 위변조 취약점
정보를 저장 해야 하는 중앙서버의 서버 유지비, 보안

등부터 기존 IoT의 문제점은 생각보다 많다. 2016년 10
월 21일, 미국에서 다인(Dyn) 회사가 DDos 공격을 당
함에 아마존(Amazon), CNN, 페이팔(PayPal), 트위터
(Twitter) 등의 85개의 웹 서비스가 중지되는 초유의 사
태를 맞았다[13]. 이 공격은 단순한 좀비 PC를 이용한 
DDos 공격이 아닌 IoT 기기들을 이용한 공격이라는 것
을 눈여겨봐야 한다. 다인(Dyn)을 공격한 것은 바로 미
라이(Mirai) 봇넷(Botnet)이었다. 다인을 공격하는 데 쓰
인 IoT의 기기 수는 약 10만 개에 달하였고, 초당 1.2테

라 바이트의 공격이 감행되었다고 다인 관계자는 말했다
[14]. 이렇게 IoT 기기들이 무방비하게 놓여져 있는 이유 
중 하나는 IoT의 특성상 작은 기기들이기 때문에 CPU 
또한 그만큼 퍼포먼스가 낮을 수밖에 없다. 이러한 낮은 
CPU의 퍼포먼스 때문에 공개키 암호화 방식을 사용할 
수 없는 경우도 많고, CPU 자체에서 암호화 기능을 지원
하지 않는 경우도 있다[13]. 또한, IoT 센서를 이용하여 
명령을 내릴 때, 패킷이 암호화가 되어 있지 않을 경우 
해커는 스니핑을 통하여 패킷의 내용을 알아내 어떠한 
방식으로 명령을 내리는지 알 수 있다. 이를 이용하여 스
마트 도어락이나 가스 밸브 등의 생명에 위험을 줄 수 있
는 제어 행위를 해커는 마음대로 할 수 있을 것이다[15].

3. 블록체인 적용을 통한 정보보호 기법

3.1 의료정보 기반 블록체인 적용 기법
환자의 정보를 담고 있는 체인을 한 사람의 고유 ID를  

발급하여 그 안에 정보를 저장한다. Fig 2는 병원에서 사
용하고 있는 의료정보에 대한 것으로 환자의 상태, 병명
코드, 처방약 등 그 안에 환자의 의료 정보 데이터를 계
속해서 연결한다.  환자의 정보가 지속적으로 업데이트가 
될 경우에는 지속해서 체인을 연결한다. 

[Fig. 2] chained medical information

Fig 3은 프라이빗 블록체인을 통한 진행과정에 대한 
것이다. 의료 정보 가운데 환자의 민감한 정보가 많이 들
어있다. 환자의 나이, 병명, 처방된 약 등 이러한 민감한 
정보들이 많은 가운데 한 중앙에서 모든 권한을 가지며 
허가 받은 사람들만 접근할 수 도록하는 프라이빗 블록
체인을 사용하여 환자의 민감한 정보를 보호할 수 있도
록 Fig 3과 같은 기법을 제안한다. 
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[Fig. 3] medical information system using private 
blockchain

Step1 : 병원은 검증이 완료된 중앙기관에 환자의 진
료 기록이 담긴 정보를 전송한다.

Step2 : 인증기관은 사용자가 허가된 사용자임을 확
인한다.

Step3 : 허가된 기관, 사용자인 경우, 그 연결된 체인
을 공유하며 환자의 진료데이터를 볼 수 있다.

Step4 : 허가된 기관에서는 병원에 공유된 환자의 진
료데이터에 대한 권한을 부여한다.

Step5 : 만약 환자에 대한 정보가 추가될 경우, 블록
에 다시 연결한 후 전송하여 인증기관으로 
보낸다.

이처럼 프라이빗 블록체인을 사용하면 허가받은 사람
들만의 자료에 접근할 수 있으며 누구인지 식별이 가능
하기 때문에 어떠한 사용자가 들어왔는지 등 확인할 수 
있으며 기밀성을 유지할 수 있도록 의료정보 시스템의 
정보보호 기법을 제안한다.

3.2 지능형 자동차 기반 블록체인 적용 기법
Fig 4는 지능형 자동차에서 ECU를 통한 프라이빗 블

록체인에 적용하여 서버와의 연동에 대한 기법을 제안하
여 안정성을 높이는 방법을 제안한다. 프라이빗 블록체인
을 기반으로 하는 것은 특별한 안전성을 위하여 특수하
게 프라이빗 기반의 블록체인의 구조를 통하여 지능형 
자동차에서 발생되는 모든 정보를 제어할 수 있도록 하
기 위한 과정으로 설계를 하고자 한다. 기존의 제어 시스
템에서 블록체인의 기술을 적용하여 데이터를 블록화 하
여 높은 보안성을 지니고 자율 주행자동차를 관리하는 
서버에 한 개의 자동차가 해킹 공격이 들어오게 되면 모
든 차에게 알리고 그 차에 대한 통신을 거부하고 1차 보
안성을 유지하고 블록체인 기술을 적용하는 기법을 제안
한다.

[Fig. 4] ECU application model using blockchain

Step1 : 데이터 값을 전송하고 블록화한다.
Step2 : 전송받은 블록의 데이터를 서버에 저장하고 

관리한다.
Step3 : 실시간으로 침입탐지 및 분석을 하고 나서 차

량 점검을 시작한다. 
Step4 : 분석이 끝나게 되면 서버로 값을 전송하고 받

은 데이터 값을 저장하게 된다.
Step5 : 만약 이상징후 데이터가 탐지되면 즉시사용

자에게 알림이 전송되고 로그가 남게 된다.
Step6 : 즉시 차량의 자율주행 시스템을 정지하고 수

동으로 운전자에게 넘겨주고 점검을 받게 된
다. 실시간으로 데이터를 공유하면서 사전 문
제점을 차단한다.

3.3 블록체인을 이용한 스마트홈 위변조 방지 기법
IoT의 기기 특성상 사용자의 민감한 개인정보를 수집

하고 요구하고 수집하는데, 이 정보들이 다른 사람들에게 
노출이 될 경우, 심각한 사생활 피해 및 재산 손괴를 유
발할 수 있다. 예를 들어, 스마트 홈(Smart Home)이 해
킹될 경우, 카메라를 이용한 사용자의 사생활 침해와 스
마트 카(Smart Car)가 해킹이 될 경우, 자율주행을 기능
을 이용하여 인명 피해 및 재산 피해를 줄 수 있다. 이를 
방지하기 위하여 프라이빗 블록체인을 이용한 디바이스 
인증 기법을 제안한다. 이는 블록체인에 연결된 IoT 기
기들은 서로의 정보를 블록체인에 담아 서로를 보증하기 
때문에 위/변조를 막고 승인 없이 다른 IoT 기기들이 함
부로 침입하지 못하게 하는 시스템을 구축하여 보안을 
한층 강화 할 수 있다. 한단계 더나아가서 공격자가 IoT 
기기들이 보내는 패킷을 스니핑 하여 어떠한 방식으로 
명령을 전달하는지 알아내어 스마트 홈에 연결되어 있는 
기기들을 해킹 할 수 있으므로, 비정상적인 패킷 또한 차
단하는 기능 또한 추가된다.
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Fig 5와  같이 IoT의 대표적인 스마트 홈을 기반으로 
구성되어 있으며 모든 블록체인은 프라이빗 블록체인으
로 서로 연결되어 있어 서로의 정보를 보호할 수 있고 패
킷 정보 또한 안전하게 보낼 수 있을 것이다. 

[Fig. 5] Smart home using blockchain

스마트홈에서의 블록체인 적용 기법의 효과는 두 가지
의 효과를 불러올 수 있다. 

첫 번째로, 홈 Wi-Fi에서 블록체인을 바탕으로 여러 
IoT 기기들을 연결하는 것이다. 과정은 아래와 같다. 

Step1 : 홈 Wi-Fi의 정보가 담긴 블록체인(A)을 생성
시킨다.

Step2 : 스마트 도어락(Smart Door Lock)의 정보가 
담긴 블록체인(B)을 생성 한다.

Step3 : 홈 Wi-Fi의 해쉬 값을 IoT 기기에 보내 인증
을 보낸 후, 보안인증을 한다. 해쉬값이 맞을 
경우, 두 기기를 연결 한다.

Step4,5 : 또 다른 IoT 기기인 스마트 금고(Smart 
Safe)를 연결할 경우에는 블록체인(C)을 생성 
후, 기존의 블록체인(A, B)의 해쉬값을 받고 
정보가 맞을 경우 세 개의 블록체인(A, B, C)
을 연결한다.

두 번째로, 보통의 경우에는 사용자가 IoT 기기를 사
용 등록을 할 때 기기와 동봉된 QR코드로 인증을 하지
만, 블록체인을 사용할 경우, 해쉬값을 기본으로 한 QR
코드로 인증을 하여, 공격자가 사용자의 애플리케이션을 
해킹하여도 어떠한 기기를 사용하는지 알 수 없게 하는 
기법을 제안한다.

Step1,2 : 홈 Wi-Fi의 정보가 담긴 블록체인(A)을 생
성시킨다.

Step3,4,5 : 해쉬값을 이용하여 QR코드를 생성하고, 
사용자 인증을 진행한다.

4. 제안 기법에 대한 안전성 분석

본 논문에서 제안하는 사물인터넷 기반에서의 블록체
인 기반 정보보호 기법은 크게 의료정보, 지능형 자동차, 
사물인터넷 홈네트워크에 대한 블록체인을 적용하는 기
법을 제안하였다. 각 제안했던 정보보호기법은 사물인터
넷에서 블록체인을 기반으로 하여 정보보안의 기본 요구
사항인 안정성을 충족하고 있다. 

- 의료정보관련 안전성
의료정보를 블록체인의 안전성을 좀더 고려한 프라이

빗 블록체인으로 이용할 수 있는 기법을 제안하고, 의료 
데이터에 대한 사용은 허가받은 사람들만의 자료에 접근
할 수 있도록 하여 기밀성을 보장하고, 블록체인으로 구
성한 블록이 인증 이후에 누구인지 식별이 가능하기 때
문에 어떠한 사용자가 들어왔는지 등 확인할 수 있는 가
용성을 충족하고 있으며 블록체인화를 통한 데이터에 대
한 무결성을 유지할 수 있어 정보보호의 3대 기본요소인 
기밀성, 가용성, 무결성을 만족하고 있다.

- 지능형 자동차 관련 안전성
지능형 자동차에서 사용이 되고 있는 데이터 값을 전

송시 블록체인화를 통하여 무결성을 보장하여 외부 해커
로부터의 데이터 왜곡을 방지할 수 있는 기능을 제공 할 
수 있다. 전송받은 블록의 데이터를 서버에 저장하고 관
리하여 가용성을 높일 수 있다. 실시간으로 침입탐지 및 
분석을 하고 나서 차량 점검을 시작하므로 기밀성과 무
결성의 기능을 강화할 수 있다. 실시간으로 데이터를 공
유하면서 사전 문제점을 차단하므로 사고를 미연에 방지 
할 수 있어 다양한 정보보호에 대한 기능을 충족한다.

- 사물인터넷 홈네트워크 관련 안전성
사물인터넷 환경에서 홈네트워크 관련 블록체인 적용 

기법의 효과 기기 연결에 대한 안전성과 사물인터넷에서 
이용되고 있는 기기에 대한 사용 인증을 통하여 기밀성
을 높일 수 있다. 홈 Wi-Fi의 해쉬 값을 IoT 기기에 보
내 인증을 보낸 후, 보안인증을 한다. 해쉬값이 맞을 경
우, 두 기기를 연결하도록 설계하여 무결성과 기밀성을 
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보장할 수 있다. 사용자가 IoT 기기를 사용 등록을 할 때 
공격자가 사용자의 애플리케이션을 해킹하여도 어떠한 
기기를 사용하는지 알 수 없도록 기밀성을 보장하여 안
전성을 높이고 있다. 

5. 결론 

4차 산업혁명으로 발전하면서 발생할 위험이 가장 높
은 의료정보, 지능형 자동차, 사물인터넷 기반의 홈네트
워크에 대한 보안 위협요소들을 살펴보고, 각각의 블록체
인을 통한 기법을 제안하였다. 특히 프라이빗 블록체인의 
개방성은 비교적으로 약하지만 기존의 시스템을 보았을 
때 저장 정보의 다양성과 빠른 처리 속도의 성능을 가지
고 있어 기법에 적용하도록 하였다. 또한 의료정보에서는 
허가 받은 소수 이용자만 참여하기 때문에 열람 권한에 
제한을 두어 기밀성만큼은 뛰어나다고 말할 수 있다. 의
료정보는 환자의 개인, 의료정보 등을 담고 있기 때문에 
민감하고 예민하고 신경을 많이 써야한다. 그렇기 때문에 
의료정보 시스템들을 프라이빗 블록체인을 사용하여  개
인의 정보를 보호하고 기밀성을 유지하여 허가된 사용자
들에게만 공유할 수 있도록 한다. 비록 프라이빗 블록체
인의 단점인 허가된 사용자들에게만 공유할 수 있도록이
라는 부분에 있어서 가끔씩은 다른 사람들도 볼 수 있도
록 허가를 승인을 해야하는 불편함이 있겠지만 이를 보
안할 수 있는 기술을 다음에 추가적인 연구가 필요하다. 
지능형 자동차의 문제점을 해결해 나가는 정보보호 기법
을 제안하였고 안전성을 높여 문제점을 벗어나고자 하였
다. 제안한 시스템은 기존의 시스템과는 다른 블록체인의 
기술을 이용하여 데이터를 블록화하고 요구사항들을 분
석하는 기술을 접목시킴으로써 지능형 자동차에 대한 보
안 기술 및 대응방안을 얻기를 기대하고 많은 발전의 가
능성을 생각하며 연구가 이루어질 것이라 보고 앞으로 
지능형자동차의 여러 기술들이 적용될 것이라고 생각한
다. 사물인터넷에서 홈네트워크는 다양한 홈 디바이스를 
통한 심각한 보안 문제점을 갖고 있기 때문에 이를 해결
할 수 있는 방안이 필요하여 블록체인의 특성을 이용하
여 보완하는 방법과 기법을 제안하였다. 이를 활용하면 
스마트 홈 및 사용자들이 사용하고 있는 IoT 기기들을 
안전하게 사용할 수 있을 것이며, 해커로부터의 해킹이나 
사생활 침해를 막을 수 있을 것이다. 3가지의 제안 내용
의 기법을 통하여 향후에는 좀더 구체적인 프로토콜을 
제안하여 보안에 대한 확정성을 높이는 연구가 필요하다.
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