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요  약  사물인터넷은 4차 산업혁명의 중요한 요소 기술로서 역할을 담당하고 있다. 본 연구는 최근 IT 기술을 적용한
지능형 자동차를 개발하고 있으며, 지능형 자동차에 대한 개발이 활발하게 이루어지면서 그에 대한 네트워크 데이터 
통신이 가능하게 된 시점에 있다. 하지만 외부에서 네트워크에 침입하여 보안을 위협할 수 있으며 보안이 아직 미약한 
단계이기에 그에 따른 보안솔루션이 필요하다. 본 논문에서는 지능형 자동차에 보안 문제가 발생하지 않고 보안성을 
높이기 위해서 블록체인의 기술을 적용하고 사용자의 생체정보를 이용하여 생체인증 기법을 제안하고 향후 지속해서
연구하고자 한다.

주제어 : 블록체인, 지능형 자동차, 생체, 전자 제어시스템, 인증

Abstract  The Internet of Things plays a role as an important element technology of the 4th Industrial
Revolution. This study is currently developing intelligent cars with IT technology, and is at a time when 
the development of intelligent cars is active and network data communication is possible. However, 
security solutions are needed as security is still at a weak stage, which can be threatened by intrusions 
into the network from outside. In this paper, in order to improve security of intelligent cars without 
causing security problems, we will apply blockchain technology, propose biometric authentication 
techniques using users' biometric information, and continue to study them in the future.
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1. 서론 

최근 IT 기술이 발전하면서 그로 인하여 여러 분야에
서 많은 기술이 발전하고 있으며, 이러한 기술로 인하여 
자동차 분야에서도 적용하여 개발되고 있다. 지능형 자동
차에 대한 인터페이스가 개발되면서 보안 문제가 제기될 
수 있는데, 현재 지능형 자동차에서 스마트폰과 ECU를 
연동하여 모바일 네트워크, 근거리 무선통신망, 블루투스 

등을 접속할 수 있는 기술이 개발되면서 애플리케이션으
로 직접 차량과 연결하여 사용자의 자동차 정보를 확인
할 수 있고 그에 따른 바이러스나 해킹 공격이 발생하여 
취약할 수밖에 없다. 

해킹 공격으로 인하여 자동차 시스템을 해킹하여 시스
템의 문제가 생긴다면 운전자의 생명을 위협하고 개인정
보 노출과 위치 파악으로 인한 사생활 문제로 이어질 수 
있기에 이를 막기 위하여 보안솔루션이 필요하다. 이러한 
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자동차의 정보 조작 및 민감한 데이터 노출을 막고자 사
용자의 생체인증을 사용하고 블록체인 기술을 이용하여 
기존 지능형 자동차에 적용하고 사용자 차량을 분별하여 
외부에서 접근하는 것을 제안 할 수 있도록 기존 논문에
서 더 발전하여 목표로 한다[1].

현재 시스템과 연동되는 서비스는 간단한 인증으로만 
접근하는 방법을 사용하고 있어 쉽게 공격을 당할 수 있
기에 이러한 문제점에 대한 보안솔루션으로 두 기술을 
적용하여 새로운 보안솔루션을 제안하고자 한다.

2. 관련연구 

2.1 전자 제어시스템 및 위협
전자 제어시스템(ECU)은 장치로 자동차의 모든 전자

제어를 전자적으로 관리하며 자동차가 제어하는 엔진, 변
속기, 조향, 제동, 현가장치 등을 제어하는 장치로 기존의 
목적과는 다른 기술이 발전하면서 기술을 많아지고 ECU
가 제어하는 기능들이 점차 많아지고 있다[2.3]. 모든 동
작을 제어하고 관리하는 역할을 하고 지능형 자동차에서 
제일 중요한 장치이다[4]. ECU는 크게 입력, 출력, 연산
으로 나눠서 구분할 수 있으며 입력은 출력값을 보고 연
산과 출력은 제어장치의 제어를 보고 있다[5]. 

보안솔루션이 간단하게 비밀번호를 이용하여 자동차 
시동과 위치추적이 가능한데 이러한 보안솔루션으로 한
계가 있어 사용자의 차량 정보가 노출되거나 비밀번호를 
도난당할 수 있기에 그에 따른 문제점이 발생 할 수 있다
[6,7.8]. 따라서 ECU와 연동해서 이루어지는 환경에서 
다양하게 개발하고 상용화를 위해서 보안시스템의 문제
점을 해결할 방안이 필요하다.

2.2 블록체인
블록체인이란 데이터의 변조를 판단하기 위하여 정보

들을 모아 블록의 해시를 만들고 해시를 생성할 때마다 
이전 블록의 해시값을 입력하여 현재의 블록 해시를 만
들어 영향을 끼치게 한다. 블록체인은 중앙관리체제로 운
영되는 클라우드와 비교되는 네트워크의 구조이면서 분
산형 구조 형태로 모든 데이터의 정보를 가지고 있다. 중
앙서버에서 모든 정보를 처리하는 클라우드 방식과는 다
른 네트워크 방식으로 동작한다[9.10].

데이터 정보를 하나에 블록에만 저장하지 않고 여러 
곳으로 분산하여 분산된 형태로 배치하고 저장하기 때문

에 데이터가 변조될 가능성은 매우 낮아 중앙서버에서 
관리하는 형태가 아니기 때문에 사용자의 모든 데이터의 
정보를 가지고 있다. 중앙체제에서는 서버에 저장한 정보
를 보호하기 위하여 시스템들을 보안하고 운영한다. 그러
므로 정보를 서버에 저장하는 방식 및 보안에 필요한 인
력이 적기 때문에 유지하는 비용이 적게 된다. 블록체인
의 방식은 중앙 관리체제가 필요하지 않은 방식이라서 
서버에서 소모되는 비용은 적게 된다[11,12].

2.3 M2M을 이용한 인증기법 
M2M(Machine to Machine)은 기계 간의 통신이며 

즉 디바이스와 기계 간의 통신이다. ECU의 제어하는 모
든 동작을 사용자 생체정보로 이용하여 접근하는 인증기
법으로 제안한다. 또한, 내부 네트워크에 접근하기 위해
서 생체인증을 통하여 인증을 받은 후 접근하는데 신체 
정보의 센서가 부착된 단말기, 바이오센서, NFC(Near 
Field Communication) 등을 통하여 진행한다[13,14]. 
ECU 제어장치로 이동하기 위한 많은 정보를 입력해야 
하는데 이러한 정보를 사물 통신으로 전송하기 때문에 
트래픽이 가벼워야 한다. 데이터 정보를 숨김으로써 기밀
성과 동시에 트래픽을 절약을 할 수 있다[15].

3. 보안 위협요소 시나리오

기존의 지능형 자동차의 보안솔루션은 간단하게 PW
를 통하여 인증으로 차량의 시동과 위치정보를 볼 수 있
고 ECU와 스마트폰이 M2M 통신을 하는 방식이었다. 
하지만 PW를 이용한 솔루션은 한계가 있어 비밀번호를 
도난당하거나 노출되었을 경우 사용자의 차량 정보가 유
출될 수 있기에 그에 맞는 보안의 위협이 발생할 수 있기
에 완벽하다고 말할 수 없다. 그러므로 차량 ECU와 연동
해서 이루어지는 환경에서 다양한 기술을 적용하여 이러
한 문제점을 해결할 효율적인 방안이 필요하다.

3.1 애플리케이션
차량의 발전으로 효율적으로 관리가 이루어지고 있는

데 최근 IT의 발전으로 인해 ECU를 장착하는 차량이 많
이 생겨나고 있다. 전자제어 시스템을 통해 엔진의 동력 
및 에어백, 브레이크, 제동 등의 상태나 동작하는 데이터
를 실시간으로 확인하여 차량을 점검 할 수 있다. 또한, 
점검된 차량의 정보를 블루투스로 실시간 업데이트를 진
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행하여 메모리에 저장하고 있다. 만약 이렇게 저장한 데
이터들이 노출된다면 많은 문제가 발생하게 된다.

3.2 취약점을 이용한 공격 
현재 발전이 이루어지고 있는 자동차의 분야는 아직 

보안이 취약한 부분이 있기에 많은 보안의 위협이 생겨
나고 있다. 아래의 [Fig. 1]은 그러한 내용을 가지고 시나
리오를 작성한 것이다.

[Fig. 1] ECU Hacking Scenario

step 1 : 해커는 서버에 악성코드로 제작한 애플리케
이션을 올린다.

step 2 : 사용자는 애플리케이션을 다운로드 하여 사
용하게 된다.

step 3 : 다운로드 한 애플리케이션을 네트워크를 이
용하여 실행하게 된다.

step 4 : 해커는 자신의 서버로 접속하고 네트워크를 
연결한 차량의 ECU 접근한다.

step 5 : 해커는 접근한 차량의 제어 시스템을 해킹하
고 접근하게 된다.

step 6 : 성공한 해커는 운전 중인 사용자의 핸드폰의 
알림을 띄우고 해킹을 성공하게 된다.

취약한 내부 네트워크를 통하여 악성코드를 감염시킨 
스마트폰을 자동차와 연결하게 되면 쉽게 제어 시스템에 
접근할 수 있게 된다. 또한, 제어를 할 수 있기에 공격자
는 차량의 시스템을 무선으로 제어하게 되어 많은 문제
가 발생하게 된다.

4. 제안기법

기존 사용자의 인증을 위해서는 패스워드나 서버로 이
용했으나 블록체인을 이용하여 사용자의 개인정보 위변
조를 방지하고 관리시스템에서 벗어나 새로운 인증기법
으로 아래 [Fig. 2]로 제안한다.

[Fig. 2] New Vehicle Authentication Techniques

제어 시스템에서 사용하는 인증 방식을 블록체인의 기
술을 적용하여 생체인증 및 인증하는 데이터를 블록화하
고 높은 보안성을 가지게 된다. 만약 다른 방식으로 자율
주행 자동차를 관리하는 서버를 해킹 공격이 들어오게 
되더라도 블록화된 데이터를 열어 볼 수 없다. 

[Fig. 3] Model with Blockchain and Biometrics. 

step 1 : 서버에서는 사용자에게 생체정보를 등록 및 
주기적인 업데이트를 요구한다.

step 2 : 사용자는 수시로 생체정보 및 핸드폰을 업데
이트하여 자동으로 데이터값이 서버에 전송
이 된다.

step 3 : 서버에서는 생체정보 데이터를 받아 블록화
하여 저장하고 분석하여 전송한다.

step 4 : 사용자는 차량 시스템을 업데이트하여 주기
적으로 로그를 서버에 전송하고 새로운 사



한국사물인터넷학회논문지 제6권 제1호, 202042

용자가 있으면 사전 등록을 하게 된다.
step 5 : 만약에 실시간으로 침입 탐지가 발견되면 분

석을 하여 차량을 점검받게 하고 로그를 남
긴다.

step 6 : 공격자가 악성코드로 제작한 애플리케이션
을 등록하고 사용자가 실행하게 되면 공격자
는 서버에 접속하여 데이터를 훔치게 된다.

step 7 : 서버에서 공격을 감지하게 되면 사용자에게 
생체인식을 요구하게 되고 생체인식 값과 저
장된 값이 틀리면 공격으로 감지하게 된다.

step 8 : 서버에서는 ECU에 신호를 보내 즉시 차량의 
자율주행 시스템을 정지하고 수동으로 운전
자에게 넘겨주게 된다.

step 9 : 실시간으로 데이터를 공유하면서 사전 문제
점을 차단하고 예방한다.

5. 기대효과

기존 시스템과 새로운 시스템을 비교하였다. 기존 시
스템에서 보안의 위험이 발생할 수 있기에 새로운 기술
을 적용하여 보안성을 강화하고 상황에 따른 판단력을 
가지게 된다. 또한 기존 방식의 데이터관리보단 효율적으
로 데이터를 관리하여 공격위험에서 벗어나고 안정성을 
가지게 되는데, 공격이 발생하더라도 완전한 공격이 아니
게 되어 효율적인 관리가 이루어진다. 기존 기능 성능도 
좋지만, 더욱 기술을 적용하게 된다면 더 좋은 기대효과
를 가지게 될 것으로 생각한다.

          system  
Com
ponent    

Existing system New system

Efficiency Normal good

Danger high Normal

Performance good very good

Security Normal very good

data management Normal good

Situation judgement Normal good

<Table 1> System performance comparison

6. 결론 

본 논문에서는 기존의 보안솔루션보다 높은 보안성을 

가지기 위해 지능형 자동차의 문제점을 해결하고 앞으로 
더 좋은 기술로 적용하여 지금보다 문제점을 해결하고 
나가는 블록체인을 활용하여 시스템을 제안하였다. 제안
한 인증시스템은 기존 시스템과는 다르게 차량 내부 네
트워크에 접근하기 위해 사용자 생체정보를 기반으로 한 
프로세스를 통하여 생체정보는 고유의 암호가 될 수 있
으며 블록체인의 기술을 이용하여 데이터를 블록화하고 
요구사항들을 분석하여 접목하게 시키면서 지능형 자동
차에 대한 보안 기술이나 대응 방안을 얻기를 기대하고
자 많은 발전의 가능성을 생각하면서 연구가 이루어질 
것으로 생각한다. 또한, 앞으로 지능형 자동차의 여러 기
술이 적용될 것으로 생각하면서 제안하였다.
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