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요  약  본 논문에서는 IoT를 기반으로 서버 룸의 환경을 실시간으로 모니터링하며 제어하는 시스템을 제안한다. 최근
정보화 사회가 극대화되면서 컴퓨터 시스템이 다운되었을 때 그 피해가 크다. 특히, 서버 룸의 화재와 같은 피해는 데이
터의 손실로 이어지고 데이터 복구가 불가능하게 된다. 이와 같은 피해를 줄이기 위해서 IoT 시스템을 활용하여 실시간
모니터링할 수 있는 노드를 제안하였다. 또한, 노드의 정보를 취합하고 모니터링할 수 있는 코디네이터 노드를 제안하였
다. 제안하는 시스템이 동작하는지 확인하기 위해 노드 모니터링 및 에어컨디셔너를 제어할 수 있는 소프트웨어를 개발
하였다. 실험 결과 제안하는 시스템이 화재를 감지하고 상황에 따라 에어 컨디셔너를 제어하는 것을 확인하였다.

주제어 : 사물인터넷, 모니터링, 제어, 서버 룸, 에어컨디셔너

Abstract  In this paper, we propose a system that monitors and controls the environment of a server 
room in real-time based on IoT. Recently, as the information society has been maximized, the damage 
has been significant when the computer system is down. In particular, damage such as a fire in the 
server room leads to loss of data and data recovery becomes impossible. In order to reduce such 
damage, a node capable of real-time monitoring using an IoT system was proposed. In addition, we 
proposed a coordinator node that can collect and monitor node information. In order to verify that the
proposed system works, we have developed software that can control node monitoring and air 
conditioning. As a result of the experiment, we confirmed that the proposed system detects fire and 
controls the air conditioner.

Key Words : IoT, Monitoring, Control, Server Room, Air Conditioner

1. 서론

컴퓨터 시스템에서 동작 환경이 원인인 컴퓨터 하드웨
어 문제가 전 세계 정보처리 시스템 다운 시간의 25%를 

차지한다. 시스템 다운으로 인해 비즈니스 트랜잭션의 중
단은 조직 및 개인 이미지 손상, 고객 손실 및 수익 감소
를 가져온다. 이와 같이 현재 비즈니스 및 회사 운영은 
서버 룸에 설치된 장비 및 컴퓨터 인프라 운영에 달려있
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[Fig. 1] Proposed system architecture

다. 서버 룸의 관리자는 반복되는 환경 요인을 제거하면서 
네트워크 공격 및 네트워크 보안을 유지해야 한다[1,2].

하드웨어 고장으로 인한 시스템 가동 중지 시간의 주
요 원인은 열이다. 온도와 습도 두 가지가 열 지수를 결
정하는 구성 매개 변수이므로 잘 모니터링하고 제어해야 
한다. 서버 룸의 효과적인 제어를 위해 모니터링 할 수 
있는 다른 요소로는 진동, 누수, 정전, 조명, 침입, 연기 
및 화재를 들 수 있다[3,4].

일반적인 서버 룸에는 열을 발생시키는 서버, 스토리
지 시스템, 네트워크 인프라 구축 장비 등의 하드웨어가 
밀집되어 있다[5]. 장비로 인한 매우 높은 열과 급격한 온
도 상승은 결과적으로 습도를 증가시키는 반면에 빠른 
온도 강하는 습한 공기를 응축시켜 장비 위에 습기가 생
기게 된다. 이로 인해 장비에 문제가 발생하게 되고 장비 
교체 비용이 증가하게 된다. 지속적으로 높은 습도를 유
지하면 결로 및 곰팡이가 발생하여 회로 보드에 부식, 단
락 등의 손상이 발생한다. 반대로, 반복되는 낮은 습도는 
플라스틱 부품 고장 및 정전기 방전을 일으켜 하드웨어 
품질 및 기능에 영향을 주게 된다. 이런 이유로 표준 서
버 룸의 온도는 표 1을 참고하면 18~27 ℃, 습도는 
38~48 %로 유지해야 한다. 또한, 온도 및 습도 외의 다
른 환경 및 인적 요소를 잘 모니터링하고 제어해야 한다
[6,7].

기존 연구에서 서버 룸의 상태를 모니티링 하고 있지만 
처리 단계에서 문제점을 가지고 있다. 특히 Narkhede, 
Kiratkar, and Suryawanshi 의 연구에서 제안된 방법
은 검증되지 않았으며 정확히 구현되지 않았다[8]. 

Mousavi 외 3인 그리고 Wang 외 5인의 연구에서는 일
부 부분의 위험 요소만을 고려하였다[3,4]. 또한, 환경이 
자주 변하는 상황에서 실시간 모니터링이 안되는 문제를 
가지고 있다. 서버 룸의 다운을 피하기 위해서는 열과 다
른 환경 요소를 실시간으로 모니터링하고 제어하는 것이 
꼭 필요하다[7-9].

최근 사물 인터넷 (IoT) 장치는 다양한 문제를 해결하
기 위해서 실시간 솔루션 프레임워크로 확장되고 있다. 
IoT에 사용할 수 있는 자원은 제한적이지만 장치들을 조
합하여 다양한 서비스를 제공할 수 있다[10-15]. 예를 들
어 장치의 센싱, 통신, 제어 기능을 인터넷과 통합하면서 
강력한 기능을 제공할 수 있다. 본 논문에서는 이와 같은 
IoT 장치를 이용하여 서버 룸의 효과적인 에어컨디셔닝 
및 제어를 수행하는 시스템을 제안한다. 제안하는 시스템
에서는 서버 룸의 문제가 발생할 수 있는 다양한 환경 요
소를 모니터링한다. 또한, 환경 변수를 임계값 내로 유지
하기 위해 제어를 수행한다.

2. 실시간 제어 시스템

제안하는 시스템은 환경을 감지하는 3개의 센서 노드, 
센서 노드를 조정하는 코디네이터 노드, 인터넷에 연결을 
위한 WiFi 모듈, 경보시스템, 에어컨 시스템으로 구성되
어 있다. 이 환경 구성을 통해서 서버 룸을 실시간으로 
모니티링하고 제어한다. 제안하는 시스템 구성은 그림 1
과 같다.
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<Table 1> Guideline of datacenter temperature
Vender Low(℃) High(℃) Optimal(℃)

ASHRAE 18 27

Enriomon 18 27

Avtech 20 24

Cisco 18 27

Google 26.6

Dell 24 26

HP 18 27

IBM 18 27

ServerCheck 18 27

Oracle 21 23 22

2.1 하드웨어 설계
논문에서 제안하는 실시간 시스템을 구성하기 위해서 

최근에 많이 사용하는 아두이노 마이크로 컨트롤러와 센
서를 사용하였고, 에어컨 시스템 제어를 위해서는 제조사
의 SDK를 활용하였다[16]. 현재 에어컨 시스템 제어 
SDK는 제조사와 파트너쉽을 맺은 업체만 사용이 가능하
다. 본 연구에서는 제조사와 파트너쉽을 맺은 1차 밴더와
의 협력을 통해 일부분의 SDK를 사용할 수 있었다. 일반 
사용자의 경우는 SDK는 사용이 불가능하고 스마트폰 앱
을 이용하여 일부 기기의 몇몇 기능을 제어 및 모니터링
이 가능하다.

2.1.1 센서 노드
제안하는 시스템에서 환경 정보를 가져오는 센서 노드

를 구성하기 위해서 오픈 소스 플랫폼인 아두이노 우노
와 아두이노 나노를 사용하였다. 센서 노드의 블록 다이
어그램은 그림 3(a)와 같다. 그러나 센서 노드는 각각 목
적에 맞게 센서를 사용하였다. 모든 센서 노드는 다른 노
드 또는 코디네이터 노드와 통신하기 위해서 Digi 2.4 
GHz Xbee Pro를 장착하였다[17]. 사용한 XBee Pro 
모듈은 실내에서는 최대 90m, 실외에서는 최대 3.2km 
까지 통신이 가능하다.

[Fig. 2] Block diagram of sensor node

1번 센서 노드는 온도 및 습도의 변화를 모니터링하기 
위해서 Grove DHT11 온도/습도 센서를 사용하였다. 
DHT11 온도/습도 센서를 사용하여 서버 룸 내부의 3곳
에 온도/습도를 측정하였다. 2번 센서 노드에는 MQ-5 
가스 센서와 불꽃 감지 센서, CDS 조도 센서를 장착하여 
화재를 감지할 수 있도록 센서를 조합하였다. 이때 화재 
잠시는 센서의 조합으로 화재 감지의 정확도를 높였다
[18]. 제안하는 센서 노드의 블록 다이어그램은 그림 2와 
같다.

2.1.2 코디네이터 노드
코디네이터 노드는 센서 노드의 데이터를 수신하는 하

고 이를 베이스 스테이션으로 전송한다. 이때 코디네이터
는 3G/4G 모듈을 장착하여 베이스 스테이션을 거치지 
않고 바로 클라우드 플랫폼으로 데이터를 전송할 수 있
다. 또한, 데이터 전송량이 많을 경우에는 데이터를 전송
하지 않고 관리를 위한 문자메시지 (SMS)를 관리자에게 
전송할 수 있다. 현재 구현에는 서버 룸의 전력을 따로 
모니터링 하고 있지 않지만 필요에 따라 전력 모니터링
을 통해서 정전 시 관리자에게 바로 문자메시지 전송이 
가능하다. 제안하는 코디네이터 노드의 블록 다이어그램
은 그림 3과 같다.

[Fig. 3] Block diagram of coordinator node

2.1.3 메시징/제어 장치
시스템에서 메시징/제어 장치는 그림 1의 오른쪽 아

래에 위치한 휴대폰을 의미한다. 특히, 휴대폰은 3G/4G 
통신이 가능한 스마트폰을 사용하는 것을 가정한다. 스마
트폰을 이용하여 시스템에서 발생하는 상태 정보를 문자 
메시지로 수신할 수 있으며, 특정 상황에는 시스템 제어
가 가능하다. 제어 부분은 다음 섹션에서 설명한다.

2.1.4 온도 제어 장치
서버 룸의 온도를 제어하는 가장 쉬운 방법은 에어컨

디셔너를 이용하는 것이다. 그러나 서버 룸에서는 외부 
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기온에 따라 온도를 적절히 조정해 주어야 한다. 이를 위
해서 온도 제어 장치가 꼭 필요하고 환경을 모티터링하
여 미리 설정한 임계값을 유지할 수 있도록 조치가 필요
하다. 본 연구에서는 외부에서 서버룸 온도를 제어하기 
위해서 국내에 판매되는 에어컨디셔너 중에서 WiFi 통
신이 가능한 최신 모델을 이용하였다. 이 제품은 기본적
으로 WiFi 통신이 가능하지만 제조사의 SDK를 이용해
서 제어하기 위해서는 WiFi 모뎀이 추가로 필요하다. 그
림 4의 WiFi 모뎀을 에어컨디셔너 내부에 사전 장착하여 
실험을 수행하였다.

[Fig. 4] WiFi module for air conditioner

2.2 소프트웨어 설계
소프트웨어 설계에서는 센서노드가 아닌 코디네이터 

노드에 대해서 설명한다. 코디네이터 노드에서는 센서 노
드에서 전달된 데이터를 베이스 스테이션 및 클라우드로 
전송이 가능하다. 본 연구에서는 베이스 스테이션으로 데
이터를 전송하는 것을 기본으로 선택하였다. 또한, 코디
네이터 노드가 베이스 스테이션에 바로 연결하여 실험을 
진행하였다. 이렇게 설정한 이유는 코디네이터 전체 네트
워크 설정, 센서 노드 데이터 통합 및 모니터링을 진행해
야 하기 때문에 GUI 프로그램이 필요하기 때문이다. 제
안하는 시스템을 제어하고 모니터링 하기 위해서 
Microsoft C#을 이용하여 윈도우 프로그램을 자체 제작
하여 활용하였다.

3. 구현 및 결과

3장에서는 논문에서 제안하는 시스템 구현 내용과 실
험 내용에 대해서 설명한다.

3.1 노드 구현
실제 시스템 구현에서는 3개의 센서 노드와 1개의 코

디네이터 노드를 구현하여 실제 실험 환경에 배치하였다. 
센서 노드는 기본 구조는 그림 2와 같이 구성하였다. 각 
노드는 아두이노 우노 보드를 기반으로 각각 센서를 제
어하여 환경 정보를 얻어서 그 정보를 코디네이터 센서
로 전송한다. 그림 5(a)는 실제 구현된 센서 노드 1, 그림 
5(b)는 노드 2를 표시하고 그림 5(c)는 코디네이터 노드
를 표시한다.

(a) Node 1

(b) Node 2

(c) Coordinator node

[Fig. 5] Implementation of the nodes

개발한 센서 노드들은 서버와 스토리지 시스템이 있는 
실제 서버 룸에 각각 배치하였다. 또한, 코디네이터 노드
는 제어 개발된 제어 소프트웨어가 설치된 컴퓨터에 연
결하였다. 연결된 컴퓨터는 베이스 스테이션의 역할을 수
행하였다. 그림 6은 실험장소로 사용된 서버룸을 표시하
고 있다. 실험을 위해서 에어컨디셔너에는 내부에 WiFi 
모듈을 사전이 설치하였다. 코디네이터 노드는 3G/4G 
통신을 통한 외부 제어 명령을 수신하거나 에어컨디셔너
를 제어할 수 있다.
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(a) Normal stage (b) Warning state

[Fig. 7] Software for sensor node motoring and air conditioner control

[Fig. 6] Environment for experiment

3.2 제어 소프트웨어
실험을 위해서 제작한 제어 소프트웨어는 크게 2가지 

일을 수행한다. 첫 번째로 센서 노느의 상태를 실시간으
로 모니터링할 수 있다. 현재는 3개의 센서 노드의 정보
를 모두 표시할 수 있도록 하였다. 그리고 원하는 센서를 
선택하면 그래프 형대로 표시될 수 있도록 하였다. 또한 
각 센서의 상태를 색상으로 구분하여 표시하였다. 두 번
째로 에어컨디셔너 제어를 GUI 화면에서 바로 가능하다. 
화면에서 에어컨디셔너 온도 조정이 1 ℃ 단위로 가능하
다.

그림 7은 실제 구현된 소프트웨어 화면을 표시하고 있

다. 그리고 표 2에서는 실험 결과 데이터를 표시하고 있
다. 실험에는 3개의 센서를 사용하였으며 3번째 센서 위
치에서 화재가 발생하는 것을 가정하여 센서 앞에서 라
이터를 이용하여 화재 모의 실험을 하였다. 그림 7(a)는 
화재 실험 전 정상 상태를 표시하고 있다. 화재 모의 실
험은 소방 방재 전문가 입회하에 실시하였다. 서버 룸의 
경계값 (설정 값, 30 ℃)을 온도를 넘으면 에어컨을 서버
실 최저 온도인 18 ℃로 낮추고 바람을 강하게 설정하도
록 하였다. 또한, 코디네이터 노드에서는 알람을 울림과 
동시에 통신 모듈을 이용하여 관리자에서 통보한다. 그림 
7(b)와 같이 화면에 센서 및 해당 노드를 적색으로 표시
하여 사용자가 바로 알 수 있도록 설계하였다.

에어컨 제조와 원격 제어를 위한 WiFi 모듈을 제작하
는 업체에서는 개발자를 위해서 개발 도구 및 개발 환경
을 제공하고 있다. 특히, 개발 환경에 제약 없이 제품을 
제어할 수 있도록 REST(REpresentational State 
Transfer) API를 배포하고 있다. REST API는 HTTP 프
로토콜를 사용하기 떄문에 다양한 프로그래밍 언어에서 
쉽게 통합이 가능하다.

본 연구에서는 Microsoft의 C# 언어를 이용하여 
GUI 프로그램을 개발하였으며 REST API를 이용하여 
에어컨을 모니터링하고 제어를 수행하였다.
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<Table 2> Test Results

Node Temp. Hum. Gas Light Result

1 24.2 48.6 - - Normal

2 - - 67 340 Normal

3 48.5 54.2 - - Fire

4. 결론

본 연구에서는 IoT 시스템을 활용하여 서버실을 실시
간으로 모니터링하고 제어하는 시스템을 제안하고 구현
하였다. 제안하는 시스템은 센서 노드를 사용하여 서버 
실 내부의 다양한 환경 정보를 취득하고 이 정보를 활용
하여 에어컨디셔너 제어가 가능하다. 또한, 센서 노드는 
다양한 종류의 센서를 사용하고 있어 화재뿐만 아니라 
서버 룸에서 발생할 수 있는 다양한 종류의 문제점을 발
견할 수 있다. 제안하는 시스템은 서버 룸과 같은 실시간 
온도 제어가 필요한 환경에서 활용될 수 있다.

차후에는 센서 노드에 다중 센서를 사용하여 데이터 
조합을 통해 화재 감지의 정확도를 높일 예정이다. 또한, 
센서 노드와 코디네이터 노드의 데이터 전송 프로토콜을 
개선하여 데이터 전송의 효율성을 높일 것이다.
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