
이 논문은 2018년도 정부(교육부)의 재원으로 한국연구재단의 지원을 받아 수행된 기초연구사업임(2018R1D1A3B07050180) 
*교신저자 : 윤성현(shcrpt@gmail.com)
접수일 2020년 8월 25일   수정일 2020년 10월 4일   심사완료일 2020년 10월 10일

한국사물인터넷학회논문지 Vol. 6, No. 4, pp. 1-6, 2020 https://doi.org/10.20465/KIOTS.2020.6.4.001

 

스마트계약 기반 회의용 키 분배 기법
윤성현*

백석대학교 ICT학부 교수

The Smart Contract based
Conference Key Distribution Scheme

Sunghyun Yun*

Professor, Division of ICT, Baekseok University

요  약  최근 코로나 19 확산으로 비대면 화상회의에 대한 수요가 급증하고 있다. 기존의 줌, 구글 미트와 같은 서버-클
라이언트 기반의 화상회의 시스템에서 서버는 회의키를 이용하여 회의 멤버 및 회의 내용을 제어한다. 만약 서버를 신뢰
할 수 없다면 서버에 의한 조작 및 부정이 가능하기 때문에 회의 멤버들의 프라이버시는 보장되지 않는다. 따라서, 서버
의 도움 없이 모든 참여자가 신뢰할 수 있는 회의키 생성 및 분배 기법의 개발이 필수적이다. 스마트계약은 블록체인에
저장되는 프로그램으로 블록체인의 특성상 수정될 수 없고 누구나 그 실행 결과를 검증할 수 있다. 본 논문에서는 스마
트계약 기반의 회의용 키 분배 기법을 제안한다. 제안한 방법은 키 분배를 위한 스마트계약 발행, 회의키 생성 및 검증
단계로 구성된다. 스마트계약은 기존의 신뢰할 수 있는 서버의 역할을 대체하며, 회의 멤버들은 스마트계약에 구현된
프로토콜에 따라서 회의키를 생성한다. 제안한 방법은 화상회의 시스템에 적용할 수 있으며, 회의 멤버 이외의 다른
사용자들은 회의키에 접근할 수 없다.

주제어 : 블록체인, 스마트계약, 키분배, 화상회의, 회의키

Abstract  Recently, epidemic of covid-19 causes rapid increase in demand for untact video conferences.
In existing server-client based video conference systems such as Zoom, Google Meet, etc., the server 
generates the conference key and controls the access rights of meeting members and their contents with
it. In this case, the server can fabricate or repudiate the meeting. So, the privacy of the meeting 
members is not guaranteed. It’s necessary to make the conference key distribution scheme where all 
participants can verify the trustfulness without help of the server. The smart contract is the program
stored to the blockchain. Its contents cannot be altered due to the property of the blockchain, and 
everybody can verify the execution results of it. In this study, we propose the smart contract based 
conference key distribution scheme. The proposed scheme is consisted of smart contract deployment,
conference key generation and verification stages. The smart contract replaces the role of existing 
trustful server and the meeting members can generate the conference key according to the protocols
implemented on it. The proposed scheme can be applied to the video conference systems and only the 
meeting members can access the conference key.

Key Words : Blockchain, Smart Contract, Key Distribution, Video Conference, Conference Key
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1. 서론

최근 Covid-19 확산으로 인터넷 기반의 언택트
(untact) 화상회의 시스템에 대한 수요가 급증하고 있다 
[1]. 기업의 업무 회의와 같이 민감한 내용을 다루는 회의
는 회의 멤버 및 회의 내용에 대한 인증이 중요하다. 줌, 
구글 미트 등 현재 많이 사용되고 있는 인터넷 기반 화상
회의 시스템은 대부분 서버-클라이언트 기반으로 서비스
되고 있으며 서버 중심으로 회의 인증 및 보안 서비스가 
이루어진다[2-4]. 

기존의 화상회의 시스템에서 서버는 회의키를 생성하
여 이 키를 알고 있는 회의 멤버만 화상회의에 참여할 수 
있도록 한다. 줌과 같은 시스템의 경우에 회의 주최자는 
회의키를 회의 멤버들에게 별도의 채널로 전달해 준다[4]. 
이 경우 서버가 회의키를 알고 있기 때문에 서버에 의한 
부정이 가능하고 회의 멤버들의 프라이버시가 보장되지 
않는다. 회의 멤버들은 서버를 전적으로 신뢰해야 한다.

케이블 TV 서비스를 위한 CAS (Conditional 
Access System)의 경우, 채널 디코딩에 사용되는 마스
터 키는 스마트카드에 저장되어 우편 또는 인편으로 가
입자에게 전달된다 [5]. 불특정 다수가 접근하는 인터넷
과 비교하여 프라이빗 채널을 이용한다는 장점은 있지만, 
서비스 제공업자가 세션키를 관리하기 때문에 서버에 의
한 부정이 가능하고 화상회의와 같은 양방향 시스템에는 
직접 적용할 수 없다.

기존의 인터넷 기반의 키 공유 및 분배 시스템은 공개
키 암호 또는 Diffie-Hellman 프로토콜을 주로 사용한
다[6-8]. 이 기법들은 점대점 (point-to-point) 보안 연
결을 위한 용도로 만들어 졌고, 화상회의와 같이 다자간 
키를 공유해야 하는 시스템에 직접 적용하는 것은 적합
하지 않다. I. Ingemarsson이 제안한 회의키 분배 기법
은 Diffie-Hellman 기법을 확장하여 모든 참여자가 회
의키를 공유할 수 있도록 하였지만 중간자 공격(man in 
the middle attack)에 취약하다[9].

블록체인에 저장된 데이터는 그 사실을 부인할 수 없
고 또한 조작할 수 없는 특성을 갖는다. 비트코인, 이더리
움으로 대표되는 퍼블릭 블록체인 네트워크는 여기에 참
여하는 모든 피어노드가 똑 같은 블록체인 사본을 공유
하고 있다. 따라서, 어느 한 노드가 자신의 블록체인에 저
장된 데이터를 조작할 경우에 50% 이상의 다른 노드들
도 똑같이 조작된 블록체인을 공유해야 하는데, 불특정 
다수가 참여하는 블록체인 네트워크에서 현실적으로 불
가능하다[10]. 더불어, 해쉬함수의 비가역성 때문에 조작

된 블록의 해쉬값에 맞게 기존 블록체인에 저장된 블록의 
해쉬값들을 모두 재계산하는 것은 계산상 불가능하다[10].

블록체인 네트워크는 그 사용 목적에 따라서 각기 다
른 프로토콜로 운영된다. 이더리움 블록체인은 그 중의 
하나로, 모는 노드들은 블록체인에 저장된 프로그램을 
EVM에서 실행하여 그 상태를 변화시킬 수 있다[11, 
12]. 블록체인은 모든 노드가 공유하는 기억장소이고 
EVM은 이를 실행할 수 있는 컴퓨터 역할을 한다. 프로
그램 실행 결과는 링크드 리스트로 생성되는 블록에 시
간 순으로 저장되고 이전 실행 결과 및 프로그램은 수정 
및 삭제할 수 없다[11,12]. 

스마트계약은 이더리움 블록체인에 저장되는 프로그
램으로 다양한 목적으로 블록체인을 이용할 수 있도록 
한다. 스마트계약은 그 특성 상 모두에게 공개 되고, 수정
할 수 없으며, 입력과 출력이 프로그램에 정해진 순서대
로 수행된다[13]. 모든 피어 노드는 이 동작을 확인하고 
검증할 수 있다.

본 논문에서는 이더리움 스마트계약에 기반을 둔 회의
용 키 생성 및 검증 기법을 제안한다. 2 장에서 기존의 
키 분배 기법에 대해서 살펴보고, 3장에서 제안한 회의키 
생성 및 검증 프로토콜을 기술한다. 4장에서 제안한 방법
의 안전성을 분석하고 5장에서 결론 및 기대효과를 제시
한다.

2. 관련연구

줌, 구글 미트와 같은 기존의 화상회의 시스템에서 회
의키는 서버 또는 회의 주최자가 생성하여 회의 멤버들
에게 분배한다. 회의키를 알고 있는 사용자들만 화상회의
에 참여할 수 있다. 단점은 모든 회의 멤버들이 서버 또
는 회의 주최자를 전적으로 신뢰해야 한다는 것이다. 더
불어 서버의 키 생성 모듈은 서버에서만 관리하기 때문
에, 서버에 의한 조작이 가능하다.

인터넷 기반 점대점 키 분배는 키 생성자가 공개키 암
호를 이용하여 키를 분배하는 방법과 당사자가 모두 참
여하여 키를 생성하는 방법으로 구분된다.

일반적으로 공개키 암호를 이용한 키 분배에서, 키 생
성자는 세션키를 상대방의 공개키로 암호화하고, 이를 자
신의 개인키로 서명하여 상대방에게 전송한다. 수신자는 
키 생성자의 공개키로 서명을 검증하고, 자신의 개인키로 
암호화된 키를 복원한다.

세션키를 함께 생성하여 공유하는 방법으로는 디피-
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헬먼 키 공유 기법이 대표적이다. 상대방의 공개키와 자
신의 개인키를 이용하여 함께 키를 생성하는 방법이다. 
세션키 생성을 위해서 당사자 모두가 참여해야 하기 때
문에 키 생성자에 의한 부정을 최소화 할 수 있다.

여러 명의 사용자가 참여하는 인터넷 화상회의에서 회
의 멤버들은 똑 같은 회의키를 공유해야 한다. 기존의 공
개키 암호 기반의 키 분배 기법을 직접 적용할 경우, 회
의 주최자에 의해서 회의키가 생성되고 이 키를 분배할 
회의 멤버도 마찬가지로 회의 주최자에 의해서 결정된다. 
이 경우, 특정 멤버가 실제 회의에 참여하지 않았지만, 회
의 주최자가 이 멤버가 회의에 참여한 것으로 간주할 수 
있고 이를 검증할 수 없다. 결국, 모든 회의 멤버들은 회
의 주최자를 전적으로 신뢰해야 하는 부담이 따른다.

디피-헬먼 기법과 같이 참여자가 공동으로 키를 생성
하는 방법은 회의키가 회의 멤버 모두에게 종속되기 때
문에 상기한 회의 주최자에 의한 부정을 최소화 할 수 있
다. 하지만 이 방법은 점대점 보안 연결에 적용되는 방법
으로 3 명 이상의 사용자가 참여하는 화상회의 시스템을 
위한 키 분배 방법에 직접 적용하는 것은 적합하지 않다.

따라서, 회의키 공유를 위해서 서버 의존도를 최소화
하고 모든 멤버가 회의키 생성에 참여하는 새로운 회의
용 키 분배 기법의 개발이 필수적이다.

3. 제안한 회의용 키 분배 방법

그림 1은 제안한 회의용 키 분배 모델을 보여준다. 회
의 주최자는 회의 멤버를 결정하고 회의키 생성을 시작
한다. 모든 멤버들은 순차적으로 회의키 생성 프로토콜에 
참여한다. 스마트계약은 각 멤버의 공개키로 암호화된 회
의키를 서명한다. 검증 단계에서 모든 멤버들은 스마트계
약의 서명을 검증하고 회의키를 공유한다.

3.1 스마트계약 생성 및 등록
가정 1. Owner는 키 생성 및 분배를 할 수 있는 스마

트계약 프로그램을 블록체인에 저장한다. n 명의 멤버가 
스마트계약 프로그램을 이용하여 회의키를 생성한다고 
가정한다. 암호화 및 서명에 RSA 알고리즘을 사용한다 
[14].
: 회의 멤버,   

: 회의 주최자

 : 공개키 로 을 암호화하는 함수

 : 개인키 로 를 복호화하는 함수

 : 개인키 로 을 서명하는 함수

 : 공개키 로 서명 를 검증하는 함수

[Fig. 1] The Smart Contract based Conference Key 
Distribution Model

가정 2. 스마트계약에서 관리하는 상태 변수 및 테이
블은 다음과 같고 블록체인에 저장된다.

UserPubkey는 회의 멤버의 주소와 공개키를 관리하
는 구조체이다.

struct UserPubkey {
   address addr; // 회의 멤버의 주소
   uint pubKey; // 회의 멤버의 공개키
}
ConfKey는 회의키를 저장하기 위한 구조체로 회의 

이름, 암호화된 회의키, 스마트계약의 서명 및 공개키로 
구성된다.

struct ConfKey {
   string confName; // 회의 이름
   UserPubKey users[]; 
   uint encryptedKey[]; // 암호화된 회의키
   uint signature[]; // 스마트계약의 서명
   uint contractPubKey; // 스마트계약의 공개키
}
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가정 3. 회의키 생성 및 분배에 사용되는 스마트계약 
함수는 다음과 같다.

·gen_contract_key()
Owner에 의해서 실행되고, 스마트계약은 자신의 개

인키, 공개키 쌍을 생성한다. 공개키는 블록체인에 저장
된다.

·start_key_gen()
회의 주최자 에 의해서 실행되고, 회의 멤버들의 

주소와 공개키를 회의키 생성 프로토콜에 참여할 순서대
로 스마트계약 테이블에 저장한다.

·gen_conf_key()
모든 회의 멤버는 순차적으로 회의키 생성 프로토콜에 

참여한다.
·end_key_gen()
회의 주최자 에 의해서 실행되고, 회의키 생성 프

로토콜을 종료한다.
·sign_conf_key()
회의키 생성 프로토콜이 종료되면 스마트계약에 의해

서 자동으로 실행된다. 스마트계약은 각 회의 멤버의 암
호화된 회의키를 자신의 개인키로 서명하여 테이블에 저
장한다.

·verify_conf_key()
회의 멤버에 의해서 실행되고, 스마트계약의 서명을 

검증한다. 검증에 성공하면 자신의 개인키로 회의키를 추
출한다.

Owner의 스마트계약 등록 절차는 다음과 같다.
단계 1: Owner는 회의키 생성, 검증 및 분배로 구성

된 스마트계약 프로그램을 트랜잭션에 저장하고, 이를 블
록체인 네트워크에 전송한다.

단계 2: 단계 1의 트랜잭션은 블록체인 네트워크에 있
는 마이닝 노드에 의해서 블록에 저장된다.

단계 3: 합의 알고리즘을 통해서 선정된 마이닝 노드
의 블록이 블록체인에 등록된다.

단계 4: Owner는 블록체인에 저장된 단계 1의 스마
트계약 주소를 공개한다.

단계 5: 스마트계약은 회의키 서명을 위한 RSA 개인
키 및 공개키 쌍을 생성한다.

단계 6: 단계 5에서 생성된 공개키는 스마트계약 테이
블에 저장된다.

3.2 회의키 생성
그림 2는 제안한 회의키 생성 단계를 보여준다.

[Fig. 2] Proposed Conference Key Generation & 
Verification Stage

단계 1: 은 스마트계약의 회의키 생성 프로토콜을 
시작하고, 스마트계약은 관련 상태 변수 및 테이블을 초
기화 한다. 다른 멤버의 접근을 제한하기 위해서 스마트
계약의 상태를 회의키 생성 중인 상태로 변경한다.

단계 2: 은 모든 멤버의 주소와 공개키를 스마트계
약의 테이블에 저장한다. 모든 회의 멤버는 테이블에 저
장된 순서대로 회의 키 생성 프로토콜에 순차적으로 참
여한다.

단계 3: 은 난수 값 을 생성하고 이 값에 대
한 해쉬값을 다음과 같이 생성한다 [15].

       

단계 4: 은 의 테이블에 저장된 공개키를 가져

온다. 은 의 공개키로 을 암호화하고 이 값

을 서명 한다. 은 암호화된 해쉬값과 서명을 의 테
이블에 저장한다.
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      

단계 5: 는 자신의 테이블에 저장된 암호화된 해쉬
값과 서명을 가져온다.

     ,

         

단계 6: 는 스마트계약 테이블에 저장된  의 
공개키를 가져와서 다음과 같이 단계 5의 서명을 검증한
다. 

       

       —   

서명 검증에 성공하면, 자신의 개인키로 단계 5의 암
호화된 해쉬값으로부터  의 해쉬값을 추출한다.

     —    

단계 7: 는 난수 값 를 생성하고 이 값에 대

한 해쉬값 를 생성한다. 단계 6에서 추출한 해쉬

값과 를 결합하고, 이 값에 대한 해쉬값을 다음과 
같이 생성한다.

       

     ∣∣   

는 해쉬값을  의 공개키로 암호화 하고, 이 값
에 대한 서명을 다음과 같이 생성한다.

   

       

단계 8: 는 단계 7의 암호화된 해쉬값과 서명을 스

마트계약 DB의   테이블에 저장한다.

단계 9: 가 마지막 참여자이면 은 모든 멤버의 
해쉬값이 포함된 회의키를 각 사용자의 공개키로 암호화
하여 스마트계약 DB의 각 사용자 테이블에 저장한다. 그
렇지 않으면 단계 5, 6, 7, 8을 반복한다.

     ⋯   

단계 10: 스마트계약은 각 회의 멤버의 테이블에 저장
된 암호화된 회의키를 서명하고, 이 값을 해당 테이블에 
저장한다.

       ⋯

         

3.3 회의키 검증 및 분배
단계 11: 각 회의 멤버는 스마트계약의 공개키를 가져

온다.
단계 12: 각 회의 멤버는 스마트계약의 공개키로 다음

과 같이 서명을 검증한다.
     

           

단계 13: 각 회의 멤버는 자신의 테이블에 저장된 암
호화된 회의키를 가져온다.

단계 14. 각 회의 멤버는 자신의 개인키로 다음과 같
이 회의키를 추출한다.

       

단계 15: 은 스마트계약의 회의키 생성 프로토콜
을 종료한다. 스마트계약은 테이블을 초기화하고 자신의 
상태를 회의키 생성 대기 중인 상태로 변경한다.

4. 안전성 분석

제안한 스마트계약 기반의 회의용 키분배 기법에서 회
의 멤버만 키를 공유할 수 있고, 회의 멤버는 키 생성에 
함께 참여한 것에 대해서 부인할 수 없음을 증명한다.

정리 4.1 회의 멤버를 제외한 제 3자는 회의키를 조작
할 수 없고 회의 내용을 감시할 수 없다.

(증명) 3.2절의 회의키 생성 단계에서, 회의주최자는 
회의에 참여할 멤버들의 주소와 공개키를 스마트계약 테
이블에 저장한다. 회의 멤버들은 테이블에 저장된 순서대
로 회의키 생성에 참여한다. 회의 멤버의 해쉬값은 이전 
멤버의 해쉬값과 결합되어 생성되고, 이를 다음 멤버의 
공개키로 암호화하여 스마트계약 테이블에 저장한다. 마
지막 순서의 멤버는 모든 멤버의 해쉬값이 적용된 회의
키를 생성하고 이를 각 멤버의 공개키로 암호화하여 스
마트계약 테이블에 저장한다. 각 멤버는 자신의 개인키를 
이용하여 회의키를 추출한다.

제 3자가 회의키를 알려면 각 회의 멤버의 개인키를 
알아야 하는데, 스마트계약 테이블에 저장된 공개키로부
터 개인키를 추출하는 것은 계산상 불가능하다 [7]. 회의
키 생성 중에 단계별로 생성되는 암호문도 마찬가지로 
해당 멤버의 개인키를 알아야만 복원할 수 있다. Owner
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는 스마트계약 등록에 참여하지만, 키 생성 및 검증 프로
토콜에 참여할 수 없다. 스마트계약 테이블에 저장된 데
이터는 블록체인의 특성상 변조할 수 없기 때문에 
Owner를 포함한 제 3자는 회의키 조작 및 접근이 불가
능하다. Q.E.D.

정리 4.2 회의 참여자는 회의키 생성에 참여한 사실을 
부인할 수 없다.

(증명) 블록체인에 저장되는 데이터는 블록이 저장된 
순서, 즉 시간에 종속되며 한 번 저장되면 그 내용을 변
조할 수 없다. 회의 멤버들은 스마트계약 테이블에 저장
된 순서대로 회의키 생성에 참여하는데, 3.2절에서 단계
별로 생성된 값들은 순서대로 블록체인에 저장된다. 따라
서, 각 회의 멤버가 생성한 값들은 순서대로 추적 및 검
증이 가능하다. 더불어, 각 참여자의 서명이 같이 저장되
기 때문에, 회의 멤버는 회의키 생성에 참여한 사실을 부
인할 수 없다. Q.E.D.

 

5. 결론

제안한 스마트계약 기반의 회의용 키 생성 기법은 스
마트계약 등록, 회의키 생성 및 검증 단계로 구성된다. 스
마트계약 등록 단계에서 회의 멤버 및 회의키 정보를 저
장할 수 있는 스마트계약 테이블을 생성한다. 회의키 생
성 단계에서 모든 회의 멤버는 순차적으로 회의키 생성
에 참여한다. 회의키 검증 단계에서 모든 회의 멤버는 스
마트계약의 서명을 검증하고 회의키를 추출한다. 제 3자
는 회의키에 접근할 수 없고 회의 멤버들은 회의키 생성
에 참여하였음을 부인할 수 없다. 제안한 방법은 줌, 구글 
미트 등과 같이 인터넷 기반의 화상회의 시스템에 적용
되어 서버에 의한 부정을 최소화할 수 있다.
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