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요  약 사물인터넷의급격한발전은기존에존재하지않던형태의새로운서비스를이끌어내었고, 이는곧기존네트

워크에 대한 변화를 요구하였다. 이러한 변화를 수용할 수 있는 기술 중 하나로 소프트웨어 정의 네트워크 기술을

이야기 할수 있다. 소프트웨어정의 네트워크 기술은 네트워크의 유연성 및확장성을제공한다는점에서 큰장점을

지니고 있지만, 이는 곧 보안의 취약점으로 악용될 가능성을 지니고 있다. 본 논문에서는 사물인터넷 서비스를 위한

소프트웨어 정의 네트워크 기술의 보안 분석을 위한 F(I)MEA 기법 적용에 대하여 다루고자 한다.

주제어 : 보안, 사물인터넷, 소프트웨어 정의 네트워크, F(I)MEA

Abstract  The rapid development of IoT leads new kinds of services which does not existed. And, it requires 

several changes on existing network. Software Defined Network is one of the future network technology which 

can deal with problems from these kinds of changes. The strong point of Software Defined Network is 

flexibility and scalability. However, In some cases, these factors could be the security vulnerabilities. In this 

paper, we present adaptation of F(I)MEA technique for the security analysis on Software Defined Network 

Technology for IoT services.  
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1. 서론

사물인터넷시장은급격한속도로 성장을거듭해오고

있으며, 이에 따라 사물인터넷 발생 초기에는 지원하지

않았던 다양한 측면의 서비스에 이르기까지 그 영역을

점차 확대해가며 우리의 삶의 필수 불가결한 존재로 자

리잡고있다. 이러한동향에힘입어기존과는다른요구

사항을 지닌 새로운 형태의 서비스들이 대거 등장하기

시작했으며, 이는 곧 사물인터넷 환경을 이루는 기반이

되는 네트워크 인프라에 대한 변화를 요구 하였다.

요구되는변화중가장큰비중을차지하는부분은기

존 네트워크에 대한유연성및 확장성증대에대한 요구
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사항이라고볼수있다. 이를해결하기위한방안으로곧

새로운 형태의 네트워크를 도출해 내기 위한 연구들이

이루어지기 시작했으며, 이를 수용할 수 있는 대표적인

미래 네트워크 기술 중 하나로 소프트웨어 정의 네트워

크를이야기할수있다. 소프트웨어정의네트워크는기

존의 고정되어 유연하게 활용할 수 없었던 네트워크의

형태와는달리 control plane과 data plane을 분리하여기

능적측면에서의사용용이성을도모하며컨트롤에대하

여프로그래밍이가능하다는측면에서유연성및확장성

에 대한 큰 장점을 지니고 있다.

소프트웨어 정의 네트워크는 이러한 장점을 토대로

빠른 속도로 발전을 거듭해오고 있지만, 이는 곧 치명적

인보안위협으로작용하기도한다. 대표적인 예로, 중앙

집중식의소프트웨어정의네트워크의경우네트워크장

비가 지니고 있는 flow table 한계를 표적으로 한

Denial-of-Service 공격의 표적이 될 수도 있으며, 소프

트웨어 정의 네트워크의 아키텍처를 고려해볼 때, 아키

텍처를구성하는각각의요소들사이에서도취약점이발

생할수있는측면에대하여생각해볼수있다. 그렇기에,

현재 구현 단계를 거쳐 실제 네트워크 시장에 도입되는

움직임을보이고있는소프트웨어정의네트워크의보안

성을 확보하기 위한 보안 분석은 필수적 절차로 다루어

져야 한다고 이야기할 수 있다.

본 논문에서는 사물인터넷 환경의 보안에 대하여 보

장할수있는방안을찾기위한방안으로, 보안성이향상

된 소프트웨어 정의 네트워크 환경을 구축하기 위한 보

안분석기법에대해다루고자한다. 이를위한방안으로,

F(I)MEA 방법을적용하여현소프트웨어정의네트워크

가 지닌 보안상의 문제점에 대해 인지하고 이를 개선하

는 방향으로 나아갈 수 있는 방법을 모색하고자 한다.

2. 소프트웨어 정의 네트워크 보안 

소프트웨어 정의 네트워크 또한 기존의 네트워크가

지니는 보안 요구 사항이 지니는 것과 마찬가지로 보안

을위해선보안의대상이되는요소를식별하고, 보안목

표에대하여설정하는것이가장우선적으로수행되어야

한다고 볼 수 있다. 소프트웨어 정의 네트워크의 식별된

보안요소의경우보안된 데이터, 네트워크자산, 커뮤니

케이션 트랜잭션 등을 이야기할 수 있으며, 보안의 목표

의 경우 기밀성, 무결성, 가용성, 인증, 부인방지를 목표

로 하고 있다. 보다 자세한 보안 사항에 대한 분석을 위

하여소프트웨어정의네트워크에대한특성을살펴보면

Fig. 1과 같다.

[Fig. 1] Software Defined Network Characteristics

우선적으로는 네트워크의 가상화 및 추상적 view를

제공하는 논리적으로 중앙 집중 형태를 띠는 컨트롤 부

를이야기할수있다. 이는곧인터페이스에대한프로그

래밍가능성을이끌어낼수있다. 또한 data plane을 이루

는하드웨어기기들에대한설정과정을수행하는측면에

서 switch 관리 프로토콜을 이야기할 수 있으며, 소프트

웨어 정의 네트워크를 이용하는 어플리케이션에 대해서

도생각해볼수있다. 더불어, 소프트웨어정의네트워크

의지속적인성능향상을위해사용되는모니터링부또

한 소프트웨어 정의 네트워크가 지니는 특성으로 볼 수

있다.

Fig. 1을 통해살펴본소프트웨어정의네트워크특징

을 대상으로 공격이이루어질수 있는상황에대한 도식

화 즉공격이이루어질 수있는 대상및 취약점은 Fig. 2

에서 설명하는 것과 같다.

[Fig. 2] Attacks and Vulnerabilities
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control plane 측면에서는 비 인가된 사용자의 접근에

대해이야기할수있다. 이는컨트롤러에대한관리자이

외의 악의적인 의도를 가지고 접근하는 사용자를 의미

한다. 또한 data plane 측면에서의데이터누수현상에대

해서도 생각해볼 수 있다. 합법적이지 않은 경로를 통하

여악의를가진사용자가접근하여 data plane에 대한통

제를 수행할 경우 하드웨어 장비 단에서 데이터에 대한

유출이발생할가능성을지닐수있다. 데이터누수와더

불어 생각할수 있는부분은컨트롤 정보에 대한수정이

이루어질 수 있다는 점이다. 소프트웨어 정의 네트워크

의 핵심이라고 할 수 있는 control plane의 경우, data

plane에 직접적인 명령을 내리게 되는데 악의적인 접근

을 통해 이 명령에 대한 수정 절차가 발생할 수도 있다.

이외에도 어플리케이션 자체가 공격 양상을 띠는 경우

및컨트롤러의과부하를일으켜발생하는Denial-of-Service

공격, 하드웨어를 직접적으로 공격하는 설정 부와 관련

한 공격 및 이에 대한 취약점이 존재할 수 있다.

Fig. 2 에대하여보안위협이될수있는요소및공격

대상에 대한 분류는 Table 1과 같다.

[Table 1] Categorization of Security Issues

Table 1 은 앞서 제시한 보안 공격 및 취약점에 대한

분류를기반으로실제로발생할수있는보안이슈및구

체적인 공격을 바탕으로 분류되어 있으며, 각 보안 이슈

및 공격이 대상으로 하는 소프트웨어 정의 네트워크의

구성요소를 나타낸다. 이를 통하여 공격이 가장 많이 발

생하는구성요소는 control plane과 data plane 측면임을

알 수 있으며, 보안을 고려할 경우 이에 대한 보안 분석

이 보다 심도 있게 수행되어야 함을 알 수 있다.

3. F(I)MEA Technique 

F(I)MEA Technique은 Failure (Intrusion) Modes

and Effect Analysis를 의미한다.

3.1 Taxonomy of issues 

F(I)MEA Technique을이루는기본이되는접근방식

은 process-product 접근 방식이다. 이는 가능한 문제에

대하여 결정하면 문제에 대한 구현을 통하여 결과를 얻

을수있음을의미하며, 예상한결과와실제구현결과의

차이인‘gap’ 개념을기반으로한다. Fig. 3은process-product

접근 방식을 도식화 하여 보여준다.

[Fig. 3] Process-Product approach

3.2 Analysis Technique 

앞서 설명한 ‘gap’ 개념은 정형화된 형태로 표현된다.

이를 표현하기 위한 가장 편리한 방법 중 하나로 기존

FMECA 기술을 변형하여 Intrusion Modes and Effects

Criticality Analysis라 불리는 IMECA 기법이다.

식별된 각각의 gap은 하나의 IMECA 표로 나타나게

되며, gap을 표현하는 방식인 예상한 결과와 현재 시스

템의 차이는 각 IMECA 표에 행으로 제시된다.

4. Case study of F(I)MEA Technique

이장에서는 3장에서설명한 F(I)MEA 기법을소프트

웨어정의네트워크에적용한 case study에 대하여다룬

다. 2장에서설명한소프트웨어정의네트워크의분류중

Controller hijacking, Man-in-the-middle, Denial of

Service를 대상으로 F(I)MEA Technique을 이용하여분

석을 수행한 예는 다음 Table 2와 같다.



한국사물인터넷학회논문지 제2권 제1호, 201620

[Table 2] Case Study 

Table 2의결과를토대로보안분석결과에대하여현

재보안단계가 어느단계에위치해 있는지와 개선방향

에 대하여 확인하기 위해 ISO 31000 문서의 Criticality

matrix를 통해 표현할 수 있으며 이에 대한 결과는 Fig.

4와 같다.

[Fig. 4] Criticality Matrix

5. 결론 

본논문에서는사물인터넷의발전이요구하는새로운

형태의네트워크의요구에따라등장한소프트웨어정의

네트워크의보안분석을 위하여 F(I)MECA 적용하는 연

구를 수행하였다.

현재 네트워크의 기본적인 보안에 대한 요구 사항을

충족할 수있는 보안에 측면의강점을지니고 있는소프

트웨어정의네트워크는존재하지않는다고이야기할수

있다. 이를 해결하기 위한 방안으로 지속적인 보안 분석

을바탕으로소프트웨어정의네트워크가지니는공격에

대한 취약점에 대하여 식별하는 과정이 필수 불가결할

것으로 보여 진다.
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