
1. 서론
최근 보안에 대해서 관심이 높아지고 있는 추세이다.

따라서 대기업의 경우 자체 개발로 만든 암복호화 프로

그램을사용하여파일교환시자체개발한파일암호화

모듈을 적용하고 있다. 하지만 중소기업과 개인의 경우
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요  약본논문에서는 IoT 시스템또는개인별문서파일관리과정의보안성을향상시키기위해개선된파일암복호
화시스템인 Crypft+를 개발했다. Crypft+ 시스템은 Python을이용하여핵심보안모듈을개발하였으며, PyQt를 사용
하여 사용자 인터페이스를 설계 및 구현하였다. 또한 가장 보안성이 뛰어난 AES 기반 대칭키 암호 알고리즘과

SHA-512 기반 해쉬알고리즘을이용하여컴퓨터시스템내부에저장된중요파일에대한암호화및복호화과정을

수행할수있도록구현하였다. 또한 Cx-Freezes 모듈을사용하여구축된프로그램을 exe 기반실행파일로변환하는

기능을 구현하였으며, 프로그램 사용에 있어 이해를 돕는 설명서를 프로그램 내부에 포함시켜 직접 다운로드 받을

수 있도록 구현하였다.

주제어 : 파이썬 PyQt, 보안 파일 관리 시스템, 암복호화 시스템.

Abstract  In this paper, we have developed Crypft+ as an enhanced file encryption/decryption system to 
improve the security of IoT system or individual document file management process. The Crypft+ system was 
developed as a core security module using Python, and designed and implemented a user interface using PyQt. 
We also implemented encryption and decryption function of important files stored in the computer system 
using AES based symmetric key encryption algorithm and SHA-512 based hash algorithm. In addition, 
Cx-Freezes module is used to convert the program as an exe-based executable code. Additionally, the manual 
for understanding the Cryptft+ SW is included in the internal program so that it can be downloaded directly.

Key Words : Python, PyQt, Secure File Management System, Encryption & Decryption System.
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별다른보안모듈적용/보안 조치없이파일을송수신하

므로 보안상의 문제점이 발생한다.

중소기업과 개인의 경우 파일 암복호화 프로그램을

개발하기에는 많은 예산과 시간이 소요된다. 때문에 업

무상중요파일에대한송수신시보안성을향상시킬수

있는 암복호화 핵심 모듈 개발이 필요하다.

본 논문에서는 중소기업과 개인의 문서 파일 보안성

을제공하기위해파일암복호화핵심엔진인 Crypft+ 시

스템을 개발했다. Python을 이용하여 주요 기능을 개발

하였으며, Pyqt 기반으로 제작하였다. 가장 보안성이 높

은 AES 암호 알고리즘을 이용하여 파일을 암복호화 할

수 있다.

프로젝트는 암호화, 복호화, HASH 세 가지 기능으로

구성된다.

암호화 기능에서 파일 선택과 파일 암호화에 사용할

비밀번호를 결정하고, 생성될 파일의 위치와 이름을 수

정할수있으며, 파일정보를암호화된데이터와함께생

성한다.

복호화 기능도 암호화 기능과 동일하게 파일 선택 및

비밀번호를 작성하고, 암호화 과정에서 입력된 파일 정

보로 비밀번호 검사와 원본 파일에 대한 무결성을 확인

한다.

HASH 기능은 선택한 파일을 읽어서 해시 값을 확인

한다.

본 논문의 구성은 다음과 같다. 2장에서는 논문에 사

용된관련기술에대하여서술하고, 3장에서는설계및구

조의 특성을 작성했다. 4장에서는 Crypft+의 구현 내용

을 기술하고 있다. 5장에서는 결론을 제시했다.

2. 관련 기술
2.1 Python
Python은 초보자부터 전문가까지 사용자층을 보유하

고 있다. 동적 타이핑(dynamic typing) 범용 프로그래밍

언어로, 펄 및루비와자주비교된다. 다양한플랫폼에서

쓸 수 있고, 라이브러리(모듈)가 풍부하여, 대학을 비롯

한 여러 교육 기관, 연구 기관 및 산업계에서 이용이 증

가하고 있다. 또 Python은 순수한 프로그램 언어로서의

기능외에도다른언어로쓰인모듈들을연결하는풀언

어(glue language)로써 자주 이용된다.

[그림 2.1] Python Logo

실제 Python은 상용된 많은 응용 프로그램에서 스크

립트언어로채용되고있다. 도움말문서정리가잘되어

있으며, 유니코드 문자열을 지원해서 다양한 언어의 문

자 처리에도 능하다. Python은 기본적으로 해석기(인터

프리터) 위에서 실행될 것을 염두에 두고 설계되었다.

2.2 Pyqt
Pyqt 는영국의 Riverbank Computing 이라는곳에서

C++ 의 Cross Plaform GUI Framework 중하나인 Qt를

Python 모듈로변환해주는툴을만들며시작되었다. Qt

는 본래 Python에서 사용할 수 없는 C++용이지만,

Python에서도 사용할 수 있게 변환한 툴이 Pyqt이다.

Pyqt인 경우 Python과 Qt를 동시에 사용해야 한다.

2.3 Cx-Freezes
Cx-Freezes는 py2exe와 py2app 같은 방식으로 실행

할 수 있는 Python 스크립트로서 파일을 제작하는 모듈

이다. 위의두가지도구와는달리 Cx-Freezes는 Python

자체가 작동하는 모든 플랫폼이고, 크로스 플랫폼이다.

Python 3과 Python 2.4 이상 버전이 필요하다.

2.4 AES 암호 알고리즘 
고급암호화표준(AES, Advanced Encryption Standard)

은 2001년 미국 표준 기술 연구소(NIST)에 의해 제정된

암호화방식이다. AES는두명의벨기에 암호학자에의

해개발된 Rijndael 암호에기반하며 AES 공모전에서선

정되었다.

미국 표준 기술 연구소(NIST)는 2001년 11월 26일

AES를미국연방정보처리표준(FIPS-197)으로공포하

였다. NIST는 5년의 표준화 과정을 거쳤으며 이 과정에

서 15개의 알고리즘이 경쟁, Rijndael 암호가 가장 적합

한알고리즘으로선정되었다. 이표준은 2002년 5월 26일

부터 효력을 발휘하기 시작했다. AES는 ISO/IEC 18033-3

표준에포함되어있으며여러암호화패키지에서사용되

고 있다.

2.5 HASH
해시 함수는 임의의 길이의 데이터를 고정된 길이의
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데이터로 매핑(mapping)하는 함수이다. 해시 함수에 의

해 얻어지는 값은 해시값, 해시 코드, 해시 체크섬

(checksum) 또는간단하게해시라고한다. 그용도중하

나는 해시 테이블이라는 자료구조에 사용되며, 매우 빠

른 데이터 검색을 위한 컴퓨터 소프트웨어에 널리 사용

된다. 해시 함수는 큰 파일에서 중복되는 레코드를 찾을

수 있기 때문에 데이터베이스 검색이나 테이블 검색의

속도를가속할수있다. 암호용해시함수는매핑된해싱

값만으로는 원래 입력 값을 알아내기 힘들다는 장점에

의해사용될수있다. 또한전송된데이터의무결성을확

인해주는 데 사용되기도 하는데, 메시지가 누구에게서

온 것인지 입증해주는 HMAC를 구성하는 블록으로 사

용된다.

3. 설계 및 구조
3.1 시스템의 기능
시스템에구현된내용은암호화, 복호화, HASH 세가

지 기능으로 구성된다.

[그림 3.1] 시스템에 구현된 기능

암호화 기능은 파일 선택, 비밀번호 설정, 경로 설정,

미리보기 및 검토, 진행, 완료 페이지로 구성된다. 파일

선택 페이지에서는 파일의 이름과 파일 용량, 파일 확장

자, 파일경로를출력한다. 파일비밀번호설정페이지에

서는사용자입력의비밀번호설정, 또는임의값을비밀

번호로 지정하는 것이 가능하다. 임의 값을 비밀번호로

설정할 때는 별도의 파일에 비밀번호를 저장하고, 경로

를설정할수있다. 경로설정페이지에서는암호화하여

생성될 파일의 경로와 생성될 파일의 이름을 수정할 수

있다.

미리보기및검토페이지에서는파일명, 파일의생성

경로, 생성될암호경로, 용량정보를검토할수있다. 진

행페이지에서는스레드를사용하여시간과암호화과정

을 동시에 표시한다. 마지막으로 완료 페이지에서는 생

성된 암호화 파일의 위치를 열어주는 항목을 삽입했다.

프로그램이름, 확장자, 비밀번호해시값, 원본파일의해

시값, 데이터 순으로 암호화 파일을 생성 시킨다.

[그림 3.2] 암호화 파일 구조

복호화기능은파일선택, 암호입력, 경로설정, 진행,

완료 페이지로 구성된다. 파일 선택 페이지에서는 파일

을 선택한다. 암호 입력 페이지에서는 암호를 입력하거

나 저장된 암호 파일을 불러올 수 있다. 입력 된 비밀번

호와시그니처에저장된비밀번호의해시값을비교하여

암호의 일치와 불일치를 확인한다. 경로 설정 페이지에

서는복호화하여생성될파일의경로를선택할수있다.

진행페이지에서는스레드를사용하여시간과복호화과

정을 동시에 표시하며, 작업이 완료 될 시 복호화 된 파

일의해시값과시그니처의가져온원본파일의해시값을

비교한다. 완료페이지에서는이전페이지에서와해시값

의 비교 결과를 표시하며, 생성된 복호화 파일의 위치를

열어주는 항목을 삽입했다.

HASH 기능은파일선택, 해시값확인, 해시값복사로

구성된다. 파일 선택에서는 암호화된 파일을 불러와 해

당 파일의 해시값을 확인하는 기능까지 제공한다. 해시

값 복사는 나타난 해시값을 복사하여 메모하거나 다른

프로그램으로 옮길 수 있도록 한다.

3.2 시스템 구조
시스템 구조 흐름도는 다음과 같다.

[그림 3.3] 시스템 전체 흐름도
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암호화시작시파일선택하고페이지를이동한다. 그

후 비밀번호 임의 생성 또는 사용자 입력을 한다. 임의

생성시암호에대한 pwd 파일을생성한다. 페이지이동

후 생성 파일 위치와 이름을 변경할 수 있다. 다음 페이

지에서 생성할 파일 내용을 검토한다. 마지막으로 원본

파일 해시 값 생성하고 파일을 암호화 한다.

[그림 3.4] 시스템 암호화 흐름도

복호화시작시파일선택하고페이지를이동한다. 그

후 비밀번호 파일 불러오기 또는 사용자 입력으로 비밀

번호를 입력한다. 시그니처에 있는 비밀번호 해시 값으

로비밀번호를확인한다. 페이지이동후생성파일위치

변경할수있다. 다음페이지에서파일을복호화한다. 마

지막으로시그니처에있는원본파일의해시값과파일의

해시 값을 비교하여 결과를 출력한다.

[그림 3.5] 시스템 복호화 흐름도

4. 구현 결과
4.1 시스템 구조 및 개발 환경

처음 시작되는 파일은 CRYPFT.py 파일이다. 그리고

각 페이지 마다 py파일을 작성했고, 페이지에 사용되는

함수를 TOOL이라는 py파일에 작성했다.

[그림 4.1] py 파일 설명
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프로그램을 개발하는데 사용한 프로그램 언어, 코드

작업 툴, 그래픽작업 툴, 흐름도작업 툴, 개발한 OS 종

류에 대해 표를 작성했다.

프로그램 언어 Python 3.4.3 
Pyqt5

코드 작업 툴 visual studio 2013/2015
그래픽 작업 툴 Pixlr 웹 에디터
흐름도 작업 툴 cacoo 웹 에디터

OS Windows 8.1/10 64bit

[표 4.1] 개발 환경

4.2 프로그램 실행

[그림 4.2] 프로그램 메인 화면

4.2.1 암호화 진행 과정
파일추가 버튼 눌러서 암호화를 진행할 파일을 추가

한다.

[그림 4.3] 파일 선택 페이지

암호를 입력하거나 임의 암호를 생성한다.

[그림 4.4] 암호 설정 페이지

저장할 경로를 선택 및 다른 이름으로 저장한다.

[그림 4.5] 생성 파일 경로 설정 페이지

암호화하기 전 파일에 대한 세부내용을 확인한다.

[그림 4.6] 검토 페이지
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암호화 작업을 진행한다.

[그림 4.7] 작업 페이지

완료페이지후파일위치열기에체크로하고마치면

해당 파일의 위치가 실행된다. 그리고 암호화 작업 결과

를 출력한다.

[그림 4.8] 완료 페이지

암호화결과로 enc 파일의암호화된파일과임의의암

호 설정으로 인한 pwd 파일이 생성 된다.

[그림 4.9] 암호화된 파일 생성(enc. pwd 파일)

Crypft+의약자인 cft와 암호화대상파일의확장자인

hwp 그리고 비밀번호와 원본 파일의 해시값으로 구성

되어 있다.

[그림 4.10] 암호화 된 파일 구조(데이터 부분 제외)

4.2.2 복호화 진행 과정
파일선택을 눌러 복호화를 진행할 파일 추가한다.

[그림 4.11] 파일 선택 페이지

암호를입력하거나저장된암호파일을불러온다. 암호

에 따라 일치 불일치를 표시한다.

[그림 4.12] 암호 입력 페이지(암호 일치)

[그림 4.13] 암호 입력 페이지(암호 불일치)
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[그림 4.14]과 [그림 4.15]은 두 개의 해시 값이 있다.

사용자의 입력한 암호의 해시 값, 그리고 시그니처 값에

저장되어있는암호해시값이다. 두개의값을비교하여

암호의 일치/불일치를 확인한다. [그림 4.12]와 [그림

4.13]으로 확인이 가능하다.

[그림 4.14] 암호 해시 값 비교(일치)

[그림 4.15] 암호 해시 값 비교(불일치)

저장할 경로를 선택한다.

[그림 4.16] 경로 설정 페이지

작업 페이지 암호화와 동일하므로 생략한다. 완료 페

이지후파일위치열기에체크로하고마치면해당파일

의위치가실행된다. 그리고복호화작업과파일손상여

부 결과를 출력한다.

[그림 4.17] 완료 페이지

[그림 4.18] 복호화 완료된 파일

4.2.3 HASH 진행 과정
HASH 기능 버튼을 누르면 파일 불러오기 창이 열린

다.

[그림 4.19] 파일 불러오기

파일선택후 HASH 결과가출력되면해시복사버튼

을 누르면 복사가 된다.

[그림 4.20] HASH 결과 페이지
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5. 결론
본 시스템은 공인된 알고리즘을 이용하여 사용자가

보다안전하게사용할수있는환경을제공하기위해개

발하였다.

현재일부대기업을제외한대부분의중소기업에서는

회사 내 파일공유에 있어 독자적인 프로그램을 쓰지 않

거나보안성이떨어지는프로그램을쓰면서정보유출이

나 해킹의 위협에 노출되어있는 상황이다. 따라서 누구

나 간편하게 사용할 수 있는 Python을 활용한 암복호화

프로그램으로 국내 개인이나 중소기업을 대상으로 손쉬

운인터페이스를통해안전한환경을제공하도록하였다.

또한현재까지정보노출의위협으로부터안전하게공인

된 알고리즘인 AES를 사용하여 신뢰성을 확보했다.

전체 프로그램 설계는 가볍고 빠르며 간결한 인터페

이스를 제공하며 보안성이 뛰어난 알고리즘을 사용하여

정보유출을막고유지보수를용이하게하기위한목적으

로 설계하였다. 쉽고 간편한 플랫폼을 이용해 보안성까

지 챙길 수 있는 프로그램으로 현재 중소기업들이 노출

된 정보 노출의 위협으로부터 보호할 수 있도록 설계하

였다.

현재 프로그램은 AES 알고리즘을 사용하고 있지만,

점차 암복호화 알고리즘의 가짓수를 늘려 향후 다양한

암호알고리즘을사용할수있게할예정이다. 또한기업

뿐만 아니라 개인 사용자를 위한 플랫폼을 제작하여 보

안성을 널리 퍼뜨려 나갈 예정이다.
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