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요  약  최근에 인터넷과 모바일 장치가 널리 보급되면서 해커들이 네트워크를 이용해 공격하는 횟수 또한 증가하고 

있다. 네트워크를 연결할 때 패킷을 주고받으며 통신을 하게 되는데, 여기에는 다양한 정보가 포함되어 있다. 이 패킷

들의 정보를 Hierarchical Clustering 분석을 사용해 분석하고 정상적인 패킷과 비정상적인 패킷을 분류하여 공격자들

의 공격을 탐지하였다. 이 분석 방법을 통해 새로운 패킷을 분석하여 공격을 탐지하는 것이 가능할 것이다.

주제어 : 네트워크 보안, clustering

Abstract  Recently, with the widespread use of the Internet and mobile devices, the number of attacks by 
hackers using the network is increasing. When connecting a network, packets are exchanged and 
communicated, which includes various information. We analyze the information of these packets using 
hierarchical clustering analysis and classify normal and abnormal packets to detect attacks. With this analysis
method, it will be possible to detect attacks by analyzing new packets.

Key Words : Network security; clustering

1. 서론 

1.1 문제 상황

최근에 인터넷과 모바일 장치가 널리 보급되면서 이

를 이용하는 사용자의 수가 급증하고 있다. 이에 따라 해

커들이 네트워크를 이용해 공격하는 횟수 또한 증가하고 

있다. 네트워크를 연결할 때 패킷을 주고받으며 통신을 

하게 되는데, 여기에는 다양한 정보가 포함되어 있다. 이 

패킷들의 정보를 분석하고 정상적인 패킷과 비정상적인 

패킷을 분류하여 공격자들의 공격을 탐지하고자 한다.

1.2 자료

사용한 자료는 'KDD Cup 1999 Data'로 데이터 마이

닝 대회에서 사용되었다[1]. 이 자료는 군용 네트워크 환

경에서 시뮬레이션한 다양한 종류의 패킷정보를 포함하

고 있다. 데이터셋을 그대로 사용하기에 크기가 커서 정

상패킷 5618개, 공격패킷 3827개를 임의로 추출하였다.

2. 분석 기법

2.1 패킷에 시그널 변수 추가
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자료를 정상패킷(normal)과 공격패킷(abnormal)으로 

구분하고 각각에 시그널 변수를 붙인다. 시그널이 1이면 

정상패킷이고, 시그널이 0이면 공격패킷이다. 다음은 R

을 이용하여 시그널 변수를 추가하는 과정을 나타낸 것

이다.

[Fig. 1] Adding a Signal Variable

2.2 변수 선택

다중선형회귀 분석과 단계적선형회귀(stepwise) 분석

으로 주요변수를 추출한다. α(유의수준)을 0.05로 정하고 

P-value가 0.05 이상인 변수를 삭제한다.

[Fig. 2] Output of StepAIC

2.3 클러스터링으로 분류

Hierarchical Clustering 분석을 사용해 데이터셋을 계

층관계와 상호 유사성에 기초하여 군집화 한다. 우선 클

러스터 수(k)를 100개로 정하여 실행하였고 각 Cluster 

Identity에 속하는 정상/공격패킷의 수를 출력하였다(그

림4).

[Fig. 3] Clustering

[Fig. 4] Output of hclust

3. 결과

3.1 정상패킷과 공격패킷의 Cluster Identity 그래프

클러스터 수가 100일 때 각각의 Cluster가 정상패킷인지 

공격패킷인지를 판별하기 위해 그림5의 Cluster Identity 

그래프를 그려보았다. 정상패킷은 Cluster 78에 대부분 

분포되어 있고 공격패킷은 Cluster 4, 5, 6, 7에 많이 분포

되어 있음 알 수 있다.

[Fig. 5] Graph of Cluster Identity

3.2 최적 클러스터 수 결정

클러스터 수에 따라서 잘못 분류된 패킷의 수를 측정

하기 위해 전체 패킷 수 9445개의 분류 정확도(%)를 측

정하였다(Table1). 클러스터의 수가 20에서 21로 증가할 

때, 27에서 28로 증가할 때 잘못 분류된 패킷의 수가 현

저하게 줄어들며 이에 따라 분류 정확도가 급격히 상승

하는 것을 확인할 수 있다(그림6).

<Table 1> Classification accuracy of each cluster

클러스터 수 20 21 ... 27 28
오분류 패킷 3553 886 ... 824 339
분류 정확도 62.38% 90.61% ... 91.27% 96.41%
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[Fig. 6] Graph of Misclassified packets

4. 결론

위의 분석 결과를 통해, 클러스터링 분석을 이용하여 

네트워크 패킷을 정상, 비정상으로 분류하는 방법을 알

아보았고 특정 클러스터의 수에서 분류정확도가 급격히 

상승하는 것을 확인하였다. 이 분석방법을 좀 더 보완한

다면 새로운 패킷을 분석하여 정상, 비정상으로 판단하

는 것이 가능할 것이다. 다만, 정상패킷과 유사하여 구분

이 되지 않는 공격패킷(예: SYN flood)은 이 방법으로 정

상 여부를 판단하기 어려울 것으로 보인다.
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