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특별호: 심리학과 4차 산업혁명 2

제4차 산업혁명 시대의 법심리학: 새로운 도전과 과제

 박   광   배†

인류가 머지않아 진입하게 될 제4차 산업혁명 시대는 물리적 세계와 가상세계, 생물학적 영

역과 디지털 영역의 경계를 부수고 융합하는 기술의 발전에 의해 주도될 것으로 예상된다. 

새로운 기술의 발전은 장기적으로 인간에 대한 법의 전제와 법의 기능 및 역할에 변화를 가

져올 것으로 예상된다. 단기적으로는, 기술의 발전이 사법시스템에 종사하거나 관련된 사람들

을 조력, 지원, 인도하고, 나아가서 사람이 하던 일과 업무를 일부 대체하거나, 일부 민사 및 

형사 절차가 온라인과 컴퓨터 시스템에 의해 이루어지는 등의 변화를 초래할 것으로 예상된

다. 이러한 법환경의 변화는 사람과 법의 상호작용 과정에서 발생하는 문제를 파악하고 해결

방안을 모색하는 법심리학의 적응적인 진화도 촉진하게 될 것으로 기대된다. 본 소고에서는 

최근에 발전된 기술들이 이미 사법영역에 유입되어 나타되기 시작한 미세한 변화들 예컨데, 

인공지능에 의한 범죄예측, 등에 기초하여, 멀지 않은 미래에 법심리학이 포렌식평가, 배심원

선정, 과학적 증거, 사법의사결정, 그리고 수사 영역에서 새롭게 당면하게 될 것으로 예상되

는 도전과 과제를 점검하였다. 또한, 기술에 기반한 새로운 범죄와 피해자보호의 문제가 나타

나면서, 법심리학이 범죄자와 피해자에 대한 연구에서 새롭게 모색해야 할 잠재적 이슈들에 

관해 논의하였다.
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과학기술의 발전에 의해 산업과 인간활동이 

또 다시 혁명적으로 도약하게 되는 시대가 예

견되고 있다. Schwab(2016)은 소위 “제4차 산업

혁명”으로 불리는 생산 수단과 방식 및 절차

의 획기적인 변화는 인간이 살아가고, 일하고, 

관계를 형성하고, 상호작용하는 행위와 활동

뿐만 아니라, 생각하고, 느끼고, 이해하는 의

식의 질과 양태를 근본적으로 바꿀 것이고, 

그 변화의 규모와 수준, 그리고 복잡성은 인

간이 지금까지 경험하지 못한 전혀 새로운 것

이 될 것으로 예상하였다. 

제4차 산업혁명 시대에 모든 정보와 생산물

을 방대한 네크워크로 연결하여 고도의 복잡

성을 가진 문제를 다루는 기술, 생물학적 기

제와 공학적 구조를 물리적으로 융합하여 인

간과 기계의 기능과 역량을 확장하는 기술 등

에 의해 인간의 삶과 활동, 의식의 질과 양태

가 근본적으로 변화하면, 사회과학과 인문과

학에도 내용적, 방법적 변화가 생기게 된다. 

사회의 질서와 가치가 순리적으로 유지, 보존

될 수 있도록 조절하고, 통제하는 법의 기능

과 역할 또한 변화해야 하고, 사람과 법의 상

호작용 과정에서 발생하는 문제를 파악하고 

해결방안을 모색하는 법심리학(Psychology and 

Law, Legal Psychology)과 법정심리학(Forensic 

Psychology)도 적응적으로 진화할 것으로 기대

된다.

법심리학은 심리학의 이론과 임상실무를 사

법제도와 사법절차에 관여되는 사람에게 적용

하여 법이 사람의 행동에 미치는 효과와 사람

의 행동이 법에 초래하는 영향을 과학적으로 

탐구하는 연구분야다(Ogloff, 2002). 법심리학자

는 인간행동에 관한 법의 가정을 평가하고, 

사회적 변화에 대해 법이 반응하는 방식에 관

심을 가진다. 예를 들어, 법은 의도적으로 허

위의 진술을 할 이유가 없고, 감각과 인지기

능에 명백한 결함이 없는 목격증인의 진술은 

사실과 부합할 것으로 가정한다. 그래서 대부

분의 재판에서 목격증인의 진술은 일반적으로 

매우 강력한 증거로 인정된다. 그러나 심리학

적인 원리와 이론을 최초로 법 영역에 적용하

여 법심리학을 태동시킨 인물로 알려진 휴고 

뮌스터버그(Hugo Münsterberg)는 “증언대에서: 

심리학과 범죄에 관한 에세이(On the Witness 

Stand: Essays on Psychology and Crime)”라는 

저술(Münsterberg, 1908)을 통해 허위진술의 

의도가 전혀 없는 경우에도 목격증인의 진

술, 피고인의 자백 등이 사실과 괴리할 수 

있고, 수사기관과 법정에서 발생하는 암시성

(suggestibility)에 의해 진술인의 지각, 기억, 판

단, 등이 왜곡될 수 있다는 것을 설명하였다. 

이후, 엘리자베스 로프투스(Elizabeth Loftus)를 

비롯한 많은 실험심리학자들이 인간의 기억이 

외부에서 주어지는 암시, 잘못된 정보, 유도

질문 등에 의해 매우 쉽게 변형될 수도 있고

(Loftus & Palmer, 1974), 심지어는 존재하지 않

았던 사실에 대한 가짜 기억이 만들어질 수도 

있다는 것을 실증적으로 보여주었다. 게리 웰

스(Gary Wells)와 그의 동료학자들은 수사기관

에서 목격진술을 채증하는 절차에 따라 사실

에 부합하지 않는 목격자의 기억과 진술이 만

들어질 수 있다는 것을 입증하였고(Wells et 

al., 1979; Wells, 1978; Wells et al., 2015), 스테

핀 쎄시(Stephen Ceci)는 범죄, 학대, 방임의 피

해가 의심되는 아동의 기억, 피암시성, 증언능

력에 관한 연구들을 통해 피해가 의심되는 아

동의 경험과 기억을 파악하기 위한 면담 방식

에 따라 아동의 기억과 진술이 매우 예민하게 

왜곡되고 달라질 수 있다는 것을 보여주었다

(Ceci & Bruck, 1995). 이러한 실험연구 결과의 
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생태계 타당도를 의심의 여지없이 뒷받침하는 

실제 사건들이 현실의 재판과정에서도 나타났

다. 미국의 일부 형사재판에서 피고인측 변호

인들이 변호인 중 한사람을 법정의 피고인석

에 앉아있게 하였는데, 범죄 발생 당시 범인

을 목격한 검사측 증인이 증언을 하면서 피고

인석에 앉아있는 변호인을 자신이 본 범인으

로 지목하였다(Illinois v. Simac, 161 Ill.2d. 297, 

1994; United States v. Sabatar, 830F.2d 7(2d Cir), 

1987; People v. Gow, 382N.E.2d 673, App. Ct., 

1978).

목격자의 기억과 진술에 관한 초기 연

구에 기초해서 지난 50년간 얼굴지목(face 

identification)의 정확성에 관해 1,000개가 넘는 

연구들이 지속적으로 이루어진 바, 최근에 

Lee(2019)는 그 대부분의 실증연구들을 메타분

석하여 얼굴지목의 정확성에 관한 중요한 핵

심 사실들을 정립하였다. 첫째로 얼굴지목의 

정확성에 영향을 주는 것으로 알려진 38개의 

변인들 중, 5개 정도의 변인들이 일관된 영향

을 주는 안정적인 요인으로 파악되었고, 연구

들의 미세한 방법적 특성(예. 실험자 지시)이 

얼굴지목의 정확성에 관한 인지심리학적 연구

들과 목격지목에 관한 법심리학 연구들 사이

의 차이를 설명하는 것으로 판단되었다. 얼굴

지목과 범인지목의 정확성과 신빙성에 관한 

과학적인 실증연구들이 누적된 결과, 목격증

인이 의도적으로 허위의 진술을 할 이유가 없

는 경우에도 그 진술을 맹목적으로 신뢰해서

는 안 된다는 인식이 일반화되었고, 사법절차

에서 증거능력이 인정될 수 있는 목격진술의 

요건이 구체화되었다(Wells & Quilivan, 2009; 

Wells et al., 2020).

목격진술의 정확성에 관한 연구들로 시작된 

법심리학은 전통적으로 사법적 사실판단의 정

확성, 사법절차의 투명성과 공정성, 증거와 증

언의 신빙성과 타당성에 관련된 과학적 지식

을 발굴하고, 심리평가와 심리치료의 이론과 

지식을 사법기관에 연관, 연루된 사람에게 적

용하여 사법절차와 체계의 효율적인 운영을 

조력하는 역할을 한다. 구체적으로는, 법의 

제정, 적용, 운용(절차), 그리고 사법절차와 개

인의 관계 및 상호작용에서 인간의 존엄성

(dignity), 사생활보호(privacy), 정의(justice), 공정

성(equality), 자율성(autonomy) 등의 심리적 가치

가 보호, 보장되도록 끊임없이 모니터링하고, 

그러한 심리적 가치의 손상이 예상되거나 발

견되면 그 원인을 규명하고 대안을 모색하는 

학문이다.

제4차 산업혁명 시대에 발전하는 혁신적인 

기술로 인해 사법절차에 나타나는 미세한 변

화는 점차로 크게 확대될 것이고, 그에 따라 

법심리학도 지속적으로 새로운 연구 아젠다와 

연구방법을 모색, 발전시킬 것으로 믿어진다. 

예를 들어, 라인업에서 범인을 지목하는 목격

자의 미세행동을 기계학습(machine learning) 알

고리듬으로 분석하여 목격지목의 정확성을 예

측하는 행동변인(e.g., 라인업에 제시된 각각의 

얼굴을 목격자가 보는 횟수와 시간 등)을 모

색하는 연구가 최근에 이루어지고 있다(Price 

et al., 2020). 기계학습 원리에 기반한 Support 

Vector Machine(SVM)은 유사한 목적으로 사용

되는 다른 방법들 즉, 로지스틱회귀모형, 결

정트리(decision tree), 인공신경망(artificial neural 

network)과 비교했을 때 정확성이 가장 높은 

예측/분류 방법으로 알려졌다(Amini et al., 

2016). 그러나 과학의 발전과 그에 따른 사회 

및 인간의 변화와 함께 이루어질 심리과학의 

변화와 발전을 장기적으로 예측하는 것은 불

가능한 일이다. 본 소고는 최근에 발전된 기
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술들이 이미 사법절차에 유입되어 나타되기 

시작한 미세한 변화들에 기초하여, 향후 멀지 

않은 미래에 법심리학이 새롭게 당면하게 될 

것으로 예상되는 도전과 과제를 점검하기 위

한 것이다.

기술의 혁신적 발전

산업혁명은 기술의 혁신적 발전에 의해 경

제가 바뀌는 일련의 사건들로 정의된다(Mokyr, 

2009). 현대문명의 발전과정에서 지금까지 

기술의 발전에 수반되는 도약적인 변화는 심

리학자 에이브라함 마슬로우(1908~1970)가 제

안한 인간의 기본적인 욕구 피라미드(Maslow, 

1943)의 보편적 실현을 단계적으로 이루는 방

향으로 나타났다. 18세기 후반~19세기 전반에 

걸쳐 영국에서 증기기관의 발명으로 촉진된 

제1차 산업혁명은 생산수단을 기계화하였고, 

19세기 중후반에 전기의 활용으로 이루어진 

제2차 산업혁명은 대량생산 시대를 열었다. 

생산의 기계화와 그에 따른 대량생산은 보편

적 인간의 생리적 욕구(physiological needs)와 안

전욕구(safety needs)를 충족할 수 있는 기회와 

수단을 광범위하게 제공하여 세상에 새로운 

변화를 가져왔다. 현재 진행 중인 제3차 산업

혁명은 1970년대의 전자기술과 컴퓨터의 발전

에 의해 주도되었다. 전자기술에 의해 생산이 

자동화되고, 디지털 정보기술은 인간의 사회

적 욕구(social needs)의 충족을 탈공간적이며 범

인류적인 수준으로 확장하게 하였는데, 모든 

개인이 인간의 역사상 유래 없는 방대한 인터

넷 망으로 연결되고, 그 네트워크를 통하여 

사람들이 경제활동에 참여하고 기여하는 방식

에 획기적인 변화가 초래되었다.

전자기술과 정보기술의 발전에 의해 촉진되

어 인간 사회가 머지않아 진입하게 될 제4차 

산업혁명은 물리적 세계와 가상세계, 생물학

적 영역과 디지털 영역의 경계를 부수고 융합

하는 기술의 발전에 의해 주도될 것으로 예상

된다. 사물인터넷(internet of things: IOT), 로보

틱스(robotics), 빅데이터(big data), 인공지능

(artificial intelligence: AI) 혹은 기계학습(machine 

learning), 나노기술(nanotechnology), 바이오기술

(biotechnology), 양자컴퓨팅(quantum computing) 

등으로 회자되는 기술의 혁신적인 발전과 융

합은 인간욕구의 최상위 단계라고 생각되는 

자기실현욕구(self-actualization needs)를 자동화와 

일반화의 사회적 양상으로 실현하는 기회를 

제공할 것이다. 앞선 산업혁명과정에서 이루

어진 대량생산은 동일하고 균일한 생산물을 

많이 만들어서 널리 보급하는 시스템을 구축

하여 가능하였으나, 인간의 자기실현욕구를 

구성하는 존중욕구(esteem needs), 인지욕구

(cognitive needs), 그리고 심미적 욕구(aesthetic 

needs)를 충족하는 산업기술은 개인의 특수한 

요구와 필요가 고려된 맞춤생산을 대량으로 

할 수 있는 “대량 맞춤생산(mass customization)” 

시스템을 구축하게 될 것으로 예상된다

(Dombrowski & Wagner, 2014). 상위욕구의 보

편적 실현에 집중되는 산업의 발전은 그 진행

속도가 기하급수적으로 가속하게 될 것으로 

예상되고, 모든 국가의 모든 산업을 흔드는 

광활한 범위, 그리고 생산, 관리, 지배, 통제의 

모든 영역에 변화를 초래하는 조직적 충격을 

가져온다는 점에서 앞선 세 차례의 산업혁명

과 구별될 것으로 예상된다(Schwab, 2016).

“디지털 시대의 재도래(second coming of 

digital era)”로 불리기도 하는(Coldwell, 2019) 제

4차 산업혁명은 정보의 유통과 교환을 촉진하
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여 사람들 사이의 범문화적인 이해와 결속을 

강화하고, 인류의 삶의 질을 획기적으로 향상

시킬 것이며, 전세계적인 부의 증가를 가져올 

것으로 기대되는 반면, 인간의 자연적인 능력

을 능가하는 인공지능 기술의 발달은 인간의 

실존적 위기를 초래할 것으로 우려된다. 예를 

들어, 변호사 시험을 갓 통과하여 처음으로 

로펌에 취직한 변호사가 로펌에서 수행하는 

대부분의 업무는 인공지능(AI) 변호사가 훨씬 

효율적으로 더 잘 할 수 있게 된다. 제4차 산

업혁명을 주도할 것으로 기대되는 혁신적인 

기술들의 발전은 사회와 개인의 안전과 기본

권을 해칠 수 있는 새로운 위험 요인을 증가

시킬 수도 있다. 또한 그러한 혁신적인 기술

을 이용하여 사생활침해, 해킹, 지식재산권침

해, 무기의 제조 등의 새로운 형태의 범죄가 

나타날 수도 있다. 2010년을 기점으로 전세계 

인구의 수보다 많아진 컴퓨터들(Gershenfeld & 

Vasseur, 2014)의 연결망을 통하여 근거 없는 

부정적 정서가 무의식적으로 전염되어 퍼지고

(Kramer et al., 2014), 성공적인 사람과 집단에 

대한 비현실적인 기대와 가짜 정보가 유통되

며, 비합리적인 사고와 극단적 이념이 배양되

는 기회가 확장될 수 있다(Schwab, 2016). 산업, 

사회, 문화의 모든 영역에서 기술 의존성이 

가속화되어 인간의 소외와 사회적 불평등이 

심화되고 고착될 가능성 또한 함께 우려된다. 

예를 들면, 제4차 산업혁명에 의해 증가하는 

부의 최대 수혜자는 물리적, 지적 자본을 소

유한 혁신적 자본가, 주주, 투자자 등일 것으

로 예상된다. 그래서 노동시장은 “저급기술/저

임금(low-skill/low-pay)” 영역과 “고급기술/고임

금(high-skill/high-pay)” 영역으로 양분화되고 

그로 인한 사회적 긴장이 높아질 수 있다

(Schwab, 2016). 고급기술을 가진 노동자에 대

한 수요는 증가하는 반면, 기술수준과 교육수

준이 낮은 노동자에 대한 수요는 감소한다. 

생산수단의 자동화에 의해 저임금 노동자에 

대한 수요가 대거 사라지게 되므로 고급기술

을 가지지 않은 노동자는 항시 실직의 위험과 

직면하고, 그로 인한 지속적인 스트레스는 노

동현장에서의 부정적인 행동과 부실한 생산성

을 초래할 수 있다. 생산자가 얻는 이익이 노

동시장으로 순환되지 않아서 자본과 노동의 

분화와 격차가 커지고, 노동시장의 분포에서 

소득의 중간계층이 점차 사라지게 되어 지금

까지 높은 평균 소득을 향유하던 국가들의 소

득수준이 정체되거나 오히려 감소한다. 이와 

같은 중간계층의 몰락과 불만족은 민주주의의 

위기를 초래하는 주요인이 될 수 있다. 

자기실현욕구의 보편적 구현과 사회적 불평

등과 부조리의 심화가 동시에 예상되는 제4차 

산업혁명시대는 사법절차와 사법제도에서 개

인의 안전과 기본권을 해칠 수 있는 새로운 

위험 요인의 출현을 경계하고, 인간의 심리적 

가치를 보호, 보장해야 하는 법심리학에 새로

운 과제와 도전을 가져올 것으로 예상된다.

기술의 발전과 법심리학

새로운 기술의 발전은 3단계에 걸쳐 사법절

차와 제도에 영향을 주고 사법시스템을 재구

성하는 역할을 할 것으로 예상된다(Sourdin, 

2015). 첫 번째 “사법지원기술(supportive justice 

technology)” 단계는 기술이 사법시스템에 종사

하거나 관련된 사람들을 조력, 지원, 인도하는 

것이다. 이 단계에서 새로운 기술은 주로 많

은 사람들에게 사법에 대한 정확한 정보를 빠

르게 제공하고, 사법서비스에 대한 접근을 용
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이하게 하며, 여러가지 대안적인 분쟁해결방

법을 제시하고 인도하는 역할을 한다. 두 번

째 “사법대체기술(replacement justice technology)”

단계는 기술이 인간의 기능, 나아가서 존재를 

대체하는 것이다. 이 단계에서는 여러 단계의 

법조인이 하던 일과 업무를 인공지능 기술이 

대체하고, 일부 민사 및 형사 공판절차가 소

위 ‘산개된 법정(distributed court)’에서 온라

인과 컴퓨터 시스템에 의해 이루어질 수도 

있다(Rowden, 2015). 세 번째 “사법붕괴기술

(disruptive justice technology)”단계는 기술에 의

해 사법절차와 사법시스템 자체가 바뀌어서 

완전히 다른 형태의 사법제도를 형성하는 것

이다(Sourdin, 2018).

김상준(2013)은 1995년부터 2012년까지 고등

법원 형사 합의부 강력범죄 항소사건 중 고등

법원에서 1심 유죄판결을 취소하고 무죄판결

을 선고한 전체 사건 540건을 분석하였다. 이 

사건들 중 513건(95%)은 최종적으로 무죄가 

확정되었다. 이 사건들에서 1심 유죄판결은 

오판(오류긍정)일 가능성이 높다. 그것이 오판

이 아니라면 항소심 혹은 상고심의 무죄판결

이 오판(오류부정)이다. 김상준(2013)은 심급간 

유무죄 판단차이를 초래한 원인과 이유를 분

석하였다. 분석된 요인은 크게 부실증거(피

해자 허위/오인진술 49.3%, 정황증거의 문제 

23%, 목격자의 오인 지목진술 20.7%, 허위자

백 20.4%, 과학적 증거의 오류 13.9%, 공범의 

허위자백 11.1%)와 법관의 사실인식 및 편향

(e.g., 터널비전, “합리적 의심”에 관한 인식, 

암묵적 유죄편향성)의 문제로 나타났다(Kim, 

2013). 사물인터넷, 로보틱스, 빅데이터, 인공

지능과 기계학습, 나노기술, 바이오기술, 양자

컴퓨팅 등의 기술의 발전은 증거의 질을 향상

시켜 일차적으로 이러한 오판요인들의 상당수

를 줄이는데 기여할 것이다. 반면, 새로운 기

술의 도입으로 인해 사법절차에 생기는 변화

들 중에는 새로운 종류의 자료, 새로운 증거, 

새로운 절차와 관련된 심리학적 문제가 잠재

된 것들이 있을 것으로 예상된다. 세부적으로

는 포렌식평가, 배심원선정, 과학적 증거, 사

법의사결정, 그리고 수사 영역에서 새로운 기

술에 의한 변화와 그에 수반되는 법심리학적 

연구의 필요성이 나타날 것이다. 더불어서, 기

술에 기반한 새로운 범죄가 생겨나면서 범죄

자와 피해자에 대한 새로운 법심리학 연구의 

필요성이 조망되어야 한다.

포렌식평가

표준화 vs. 프로파일링

심리평가(psychological testing)는 행동표본의 

객관적인 측정을 위한 표준화된 문항들(자극, 

질문, 문제, 과제 등)로 구성된 심리검사를 사

용해서 특정 요인이나 현상의 존재와 수준을 

결정하고, 개인차(능력, 인성, 역량, 태도, 정서 

등)를 점수화하는 표준화된 절차와 방법으로 

정의된다(Cronbach, 1949; American Psychological 

Association, 2006; Anastasi & Urbina, 1997). 17세

기 유럽에서 길이, 무게 등, 측정의 단위를 통

일하기 시작하면서 과학과 산업이 도약적으로 

발전하였듯이, 과학적인 심리평가의 핵심은 

이론주도적인 표준화(standardization)다. 전통적

인 심리평가에서 이루어지는 측정은 측정하고

자 하는 바의 내용과 형식을 구체적으로 명시

하는 이론적 개념 혹은 구성개념을 구축하고 

그것을 객관적으로 측정할 수 있는 표준화된 

절차에 의해 이루어진다. 

그러나 디지털 기술의 발달로 사람들의 개

인차를 평가하고 미래의 행동을 예측하는 새
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로운 절차와 방법들이 등장하였다. 웨어러블

(wearables), 소셜미디어(social media), 혹은 사회

관계망서비스(social networking service) 등의 새

로운 기술에 의해 생성되어 누적되는 행동자

료 즉, 소위 빅데이터(big data)를 분석하여 개

인차를 평가하고 미래의 행동을 예측하며, 

집단관계를 파악하는 절차들이 나타나고 있

다(Adjerid & Kelley, 2018; Bleidorn & Hopwood, 

2018). 심리학 연구방법론 저널 중 하나인 

Psychological Methods는 2016년에 특별판

(Psychological Methods, 2016, Vol. 21, No. 4)을 

기획하여 심리학 연구를 위해 빅데이터를 수

집, 분석하고, 결과를 해석, 응용하는 구체적

인 방법을 소개하는 10편의 논문을 발표하였

다. 이미 소비자 심리학에서는 빅데이터를 분

석하여 소비자의 심리적 특성과 심리적 상태

를 예측하여 마케팅 전략을 수립하는 수단으

로 활용하고 있다(Matz & Netzer, 2017). 또한 

스마트폰과 기타 웨어러블 디바이스를 이용하

여 실제 생활환경에서 순간적으로 경험하는 

행동, 감정, 선택 뿐만 아니라 신체기능, 신체

상태까지 실시간으로 측정해서 생태계 타당도

가 높은 행동 데이터를 수집하고, 그 데이터

에 기초해서 성격적인 특징을 파악하고 미래

의 행동을 예측하는 “경험표집방법(experience 

sampling method)” (Kahneman & Krueger, 2006)

과 “야전평가(ambulatory assessment)” (Timons et 

al., 2017)가 성공적으로 활용되고 있다. 이러한 

데이터의 특징은 3V로 표현되는 규모(volume), 

다양성(variety), 속도(velocity)다(Laney, 2001). 빅

데이터는 양이 방대하고, 다양한 자료를 포함

하며, 자료가 생성, 수집되는 속도가 매우 빠

른 특징을 가진다.

심리측정과 관련하여 빅데이터는 3V 이외

에 또 다른 중요한 특징을 가지는데, 전통적

인 심리과학에서 인간의 행동과 기능을 측정

하고 예측하기 위해 사용되는 데이터와는 달

리, 표준화되지 않은 절차와 방법에 의해 생

성, 수집되는 특징이다. 예를 들어, 심리학은 

범죄자의 재범여부를 예측하기 위한 목적으로 

“고안된” 자료에 기초해서 재범예측을 하지만, 

빅데이터는 특정 목적 없이 혹은 다양한 목적

으로 수집된 자료에서 재범위험을 예측하는 

인자들을 발굴하기 위해 사용된다. 만약 빅데

이터에 편향성, 차별성, 왜곡 등이 구조적으로 

존재하는 경우에는 그것들이 재범예측에 그대

로 반영될 수 있다(Hannah-Moffat, 2018). 따라

서 빅데이터에 기초해서 이루어진 분석과 결

과의 신뢰성과 타당성은 항상 이론주도적인 

기존의 심리측정방법으로 재확인되어야 한다

(Stanley & Byrne, 2016). 즉, 현대의 심리과학은 

조만간 도래할 제4차 산업혁명 시대의 표준화

되지 않은 절차와 방법으로 불특정의 방대한 

행동자료를 수집하고, 분석하여 개인차를 평

가하고 개인의 행동을 예측하는 “기술주도적 

프로파일링(technology-driven profiling)” 방법들도 

과학적인 심리평가의 범주 안에 포괄될 수 있

는지를 판단하고(Iliescu & Greiff, 2019; Qiu, 

Chan, & Chan, 2017), 그 포섭을 위한 구체적인 

방법론(e.g., Stanley & Byrne, 2016; Chapman et 

al., 2016)을 모색해야 하는 도전에 직면하고 

있다.

예측과 판별

2002년 영화 마이너리티 리포트(Minority 

Report)는 경찰이 인공지능 기술을 이용하여 

미래의 범죄자를 미리 포착, 체포해서 범죄를 

예방하는 사회를 묘사하였다. 범죄를 범하는 

사람들을 과학적으로 판별하려는 노력은 19세

기 유럽에서 시작되었는데(Pavlich, 2009), 예를 
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들어, 프란시스 갤턴(Francis Galton)은 많은 상

습범죄자들의 얼굴을 조합하여 공통된 특징을 

추출함으로서 범죄위험성 평가의 과학적인(인

류학적인) 기준을 정립하고자 하였다(Galton, 

1878, 1890). 현대의 범죄예측과 위험성평가도 

범죄행위를 하는 사람들의 공통된 특징을 알

면 그 특징들로 위험성을 평가할 수 있다는 

전제 즉, ‘계리적 평가(actuarial assessment)’에 

기초해서 이루어진다. 미국의 회사 노스포

인트(Northpointe)는 폭력 범죄자들의 전과기

록, 가족관계, 약물남용, 인터뷰 등의 자료

를 분석하여 재범가능성을 예측하는 콤파스

(Correctional Offender Management Profiling for 

Alternative Sanctions: COMPAS)라는 이름의 인

공지능 알고리듬을 개발하여 그 알고리듬으

로 형사피고인의 재범가능성을 예측하여 판

사에게 양형 자료로 제공한다(Freeman, 2016; 

Brennan et al., 2009). 즉, 전통적으로 법심리학

자(forensic psychologists)가 해오던 위험성평가, 

폭력성평가, 재범가능성평가 등을 인공지능 

기술이 대신 하는 것이다.

미국의 위스콘신 주법원은 2013년에 총기에 

의한 범죄에 사용된 자동차를 운전한 것으로 

알려진 에릭 루미스(Eric Loomis)라는 남자피고

인에게 6년의 징역형과 5년의 보호관찰을 

선고하였다. 재판의 양형단계에서 위스콘신 

교정국은 에릭 루미스의 재범가능성에 관한 

COMPAS 예측결과를 양형조사 자료의 하나로 

판사에게 제출하였는데, COMPAS의 알고리듬

은 기업비밀이라는 이유로 판사에게 알려지지 

않았고 재범확률 추정치만 제출되었다. 예측 

알고리듬이 공개되지 않았음에도 불구하고, 

판사는 높은 재범가능성을 추정한 COMPAS 

결과를 토대로 에릭 루미스에게 중형을 선고

하였다. 이에 에릭 루미스는 법원이 COMPAS

의 재범예측에 근거하여 자신에게 중형을 선

고한 것은 적법절차 위반이라는 이유로 상고

하였다. 그의 상고이유는 COMPAS의 재범가능

성 예측 알고리듬은 자신과 전혀 관련성이 없

는 사람들의 데이터를 학습한 결과이고, 어떤 

사람들의 어떤 데이터가 알고리듬의 기반이 

된 것인지 알 수 없으며, 알고리듬 자체가 비

공개 되었기 때문에 정확한 정보에 기초해서 

형을 선고 받을 기본권리가 침해되었고, 재범

가능성 예측에 성별이 인자로 고려되는 것이 

위헌이라는 것이다. 그러나 위스콘신 대법원

은 에릭 루미스의 상고를 기각하였다(State v. 

Loomis, 881 N.W.2d 749(Wis. 2016)). 다만, 대

법원은 판결문에서 인공지능에 의한 재범예측

을 양형에 고려하는 판사는 자신이 선고하는 

형을 뒷받침하는 다른 정보들을 함께 적시해

야 한다는 지침을 명시하였다.

Dresell & Farid(2018)는 COMPAS에 의한 재

범예측의 타당도를 검증하기 위하여, 플로리

다 주 브로워드 카운티에서 2013년과 2014년 

사이에 체포된 7,000명 피고인의 재범가능성을 

COMPAS로 예측한 결과, 137개의 예측인자를 

사용한다고 알려진 COMPAS의 재범예측 정확

성이 전체적으로 65%에 불과하여 매우 낮을 

뿐만 아니라, 단지 2개의 인자(피고인의 연령

과 전과)만으로 예측했을 때의 정확성과 거의 

동일하였다. Dresell & Farid (2018)의 연구에서 

드러난 COMPAS의 가장 중대한 결함은 재범

예측에 심각한 인종차별이 나타난다는 것이다. 

COMPAS는 재범하지 않는 흑인피고인의 재범

가능성을 백인피고인의 재범가능성보다 거의 

2배 더 높게 예측하였는데, 재범하지 않은 흑

인피고인 중 44.9%가 재범할 것으로 예측한 

반면, 재범하지 않은 백인피고인의 23.5%가 

재범할 것으로 예측하였다. 또한 재범한 백인
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피고인 중에 47.7%가 재범하지 않을 것으로 

예측된 반면, 재범한 흑인피고인은 28.0%가 

재범하지 않을 것으로 예측되었다. 이러한 결

과는 흑인피고인의 재범가능성 예측에서 백인

피고인에 비해서 상당히 높은 오류긍정(false 

positive)과 상당히 낮은 오류부정(false negative)

을 범하는 것을 뜻하고, 흑인에 대한 차별이 

알고리듬으로 구조화되었다는 것을 의미하였

다.

범죄행위를 하게 만드는 인간의 특성은 아

직 과학적으로 밝혀진 것이 없다. 특정인이 

과거 범죄자들이 공유하는 특징을 가지면 그 

특정인이 미래에 범죄를 범할 위험성이 높다

고 평가하는 계리적 평가에 의한 재범예측의 

정확성은 높지 않다. Yang, Wong, & Coid(2010)

는 1999년부터 2008년 사이에 발표된 재범예

측 정확성 연구들을 메타분석하였는데, 그 연

구들은 PCL-R(Psychopathy Checklist-Revisd: Hare, 

2003)을 비롯한 9개의 재범예측/위험성 평가도

구들 중 적어도 2개 이상의 도구를 사용하여 

계리적 평가에 의한 예측의 정확성을 검증한 

연구들이었다. 메타분석에서 9개의 평가도구

들은 재범여부에 대하여 공히 중간 정도의 효

과크기(Cohen’s d0.6)를 가지는 것으로 나타났

고, 어떤 평가도구도 다른 것들보다 더 우수

한 예측정확성을 보이지 않았다.

계리적 평가 방법에 기초한 위험성평가는 

특히 특정 개인의 위험성 혹은 재범 확률을 

추정할 때 매우 큰 오류를 유발할 수 있다

(Wollert, 2006; Hart, 2005). 범죄자들 속에서 

어떤 특성과 범죄행동이 높은 상관관계를 가

진다고 해서, 그 특성을 가진 특정인이 미래

에 범죄행동을 할 것으로 예측할 수 없는 것

이다. 계리적 평가 방법에 의한 위험성 평가

의 정확성을 검증한 Hart & Cooke(2013)은 “폭

력을 유발하는 원인에 대한 이해가 없는 상황

에서 계리적 평가 방법에 기초해서 미래의 폭

력 가능성을 특정의 확률로 추정하는 것은 어

떤 합리적인 수준의 정확성과 확실성도 전혀 

담보하지 못한다”고 결론지었다. COMPAS와 

같은 인공지능 알고리듬도 예외가 아니다. 그

런데 인공지능을 이용하여 재범가능성을 평가

하는 것은 사법의 적법절차원칙에 대해 더 심

각한 위험이 될 수 있다. 영화 마이너리티 리

포트에 묘사된 것처럼, 범죄예측이 광범위하

게 이루어질 수 있기 때문이다. 법심리학은 

과거범죄자들이 공유하는 특성에 기초한 위험

성평가의 위험성을 지속적으로 평가하고, 과

거 범죄자들이 공유하는 특성에서 범죄행위 

혹은 위험성과 관련성을 가진 특성을 찾는 계

리적 평가 이외에, 폭력유발 원인에 대한 이

해에 기초한 평가 방법과 요인을 모색할 필요

가 있다.

배심원선정

법에 관한 전문지식을 가지지 않은 일반인

이 사실인정(유무죄 판결)을 하는 배심재판의 

장점은 사법적 의사결정을 민주적이고 투명한 

(공정한) 방법으로 이룬다는 것이다. 배심재판 

혹은 국민참여재판을 위해서는 법원이 관할지

역에 거주하는 주민들 중 일정수의 배심원후

보자를 무작위로 선정하여 배심원후보자 풀

(pool) 혹은 소위 “비니어(venire)”를 구성한다. 

비니어 구성에서 중요한 것은 관할지역에 거

주하는 주민들의 인구학적 분포와 가치, 선호, 

이념의 분포가 민주적으로 반영되어야 한다는 

것이다. 비니어가 구성되면 배심원 선정절차

를 통하여 배심원후보자들 중 재판의 피고 혹

은 원고 일방에 편향되지 않는 사람들을 선정
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한다. 배심원 선정절차에서는 피고측과 원고

측이 각각의 배심원후보자에게 질문을 하고, 

특정 후보자가 재판에서 불편부당하고 합리적

인 판단을 하기 어렵다고 생각되거나, 자신에

게 불리하게 편향될 것으로 판단되면 기피신

청을 한다. 배심원 선정절차를 의미하는 라틴

어 voir dire는 “진실을 말하다”는 의미다. 배심

원 선정절차에서 배심원후보자는 주어진 질문

에 대하여 솔직하게 응답하는 것이 중요하다. 

따라서 배심원 선정절차에는 사생활침해의 위

험이 존재한다. 선정절차에서 양당사자로부터 

기피되지 않은 후보자들이 배심원으로 공판에 

출석해서 증거를 보고 증언을 들은 후 평의를 

거쳐 평결 혹은 사실인정을 도출한다.

배심원 선정절차의 목적은 지역사회 구성

원들의 생각과 가치를 반영하고, 불편부당한

(impartial) 판단을 할 수 있는 사람을 뽑는 것

이다. 다시 말해, 지역사회를 대표하는 공정한 

배심원을 선정하는 것이 배심재판의 가장 중

요한 핵심이다. 그러나 지역사회를 대표하고 

편향되지 않은 배심원을 선정하는 것은 결코 

쉬운 일이 아니다. 우선 배심원후보자들에 대

한 많은 정보가 있어야 한다. 더 나아가서, 대

표성과 공정성이 서로 상충할 수도 있고, 소

송 당사자들은 공정한 배심원보다 자신들에게 

호의적으로 편향된 배심원을 선정하려고 할 

수도 있다. 따라서 지역사회 사람들의 생각과 

가치를 대표할 수 있고, 특정 가치와 이념 등

에 편향적이지 않은 사람을 정확히 알 수 있

는 정보와 자료에 기초하여 배심원을 선정

하는 소위 “과학적 배심원 선정(scientific jury 

selection)”의 중요성이 오래 전부터 인식되었다

(Kovera et al., 2003; Lieberman, & Sales, 2007).

빅데이터는 공정하고 민주적인 배심재판을 

구현하기 위한 과학적 배심원선정을 위하여 

큰 잠재력을 가진다(Kasabian, 2015; Ferguson, 

2016). 기계학습 기술을 이용하여 빅데이터를 

분석하면 지역사회 구성원들의 가치와 선호를 

정확히 파악하고, 각 개인의 행동경향성, 태

도, 가치, 선호, 이념을 정확히 파악할 수 있

는 가능성이 커진다. 소셜미디어(e.g., Facebook, 

Twitter)에 나타나는 자료를 이용하여 개인의 

개방성, 양심성, 외향성 등의 성격프로파일을 

도출할 수도 있다(Golbeck et al., 2011). 인터

넷 환경에서 이루어지는 개인들의 행동에 

대한 방대한 비구조화된 자료는 배심원후보

자에 대해 풍부한 정보를 제공해줄 수 있다

(Hoffmeister, 2012). 예를 들면, 특정 배심원후

보자가 35세의 여성이고, 직업이 간호사라는 

피상적인 정보를 넘어서, 육아관련 잡지를 구

독하지만 시사잡지는 읽지 않고, 최근에 은행

대출을 받은 사실이 있으며, 종교단체에 정기

적으로 기부를 하고, 과거에 배심원으로 재판

에 참여한 경험이 있으며, 그 재판에서 어떤 

결정을 했는지 등에 대한 정보는 그 배심원후

보자가 어떤 사람인지에 대해 상당히 정확한 

예측을 가능케하고, 인종, 성별 등의 피상적 

정보에 기초한 고정관념(stereotype)에 의해 배

심원후보자를 기피하거나 선정하는 대신, 성

격과 선호에 대한 구체적인 정보에 바탕하여 

배심원을 선정할 수 있는 가능성을 높여준다

(Laitinen & Loynes, 2012). Ferguson(2016)은 배심

원후보자를 보다 구체적으로 명확히 조망할 

수 있다는 의미에서 빅데이터를 “밝은 데이터

(bright data)”라고 지칭하였다.

빅데이터와 기계학습 기술의 발전은 지역사

회를 대표하는 배심원후보자를 구성하고, 불

편부당한 판단을 하는 배심원을 효과적으로 

선정하는 절차를 과학화할 것으로 예상되지만, 

위험성 또한 예상된다. 가장 우려되는 위험은 
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사생활침해다. 예를 들어, 배심원 선정절차에

서 검사 혹은 변호인은 배심원후보자에게 과

거의 선거에서 어떤 정치인에게 투표를 했는

지 등의 질문을 할 수 없다. 만약 변호인이 

그런 질문을 하면 판사의 제지를 받게된다. 

그러나 변호사는 소셜미디어에서 특정 배심원

후보자의 과거 투표 경력에 관한 정보를 아무

런 제지 없이 구할 수 있다. 배심원후보자의 

정치적 성향뿐만 아니라, 건강상태, 성적 지향

/취향, 전과유무 등도 빅데이터의 탐색과 분석

에 의해 재판 당사자에게 노출될 수 있다. 소

셜미디어에 공개된 개인정보를 수집하는 것 

자체가 불법적인 사생활침해가 되지 않는 경

우에도, 그러한 정보에 기초해서 배심원 선정

여부를 결정하는 것에 대한 반감이 생길 수 

있다. 개인적인 영역의 정보가 본인의 의사와 

상관없이 수집되고 이용되는 경우가 자주 발

생하면 국민들이 배심원 봉사를 기피하게 되

고, 배심재판제도의 운영이 어려워진다. 법심

리학은 제4차 산업혁명 시대에 빅데이터와 기

계학습 기술의 도움으로 이루어지게 될 배심

원 선정절차의 과학성과 사생활침해의 가능성

을 검토하고, 그 가치들의 균형을 유지하는 

방안을 모색하는 연구에 관심을 가져야 한다.

과학적 증거

신경생리학

캐나다, 영국, 미국, 네덜랜드 등에서 형사

사건의 법적 의사결정을 위하여 뇌파(EEG: 

electroencephalography)와 기능적 자기공명영상

(functional magnetic resonance imaging: fMRI) 

등의 신경과학 증거와 모노아민산화효소 

A(monoamine oxidase A: MAOA)와 같은 행동유

전학 증거가 점차로 많이 사용되고 있다(Fuss, 

2016; Jones et al., 2013). 신경생리학 증거는 대

부분의 형사사건에서 범죄행동이 피고인의 통

제능력을 벗어난 것이라는 주장(“비정상적인 

뇌가 피고인으로 하여금 그 행동을 하게 만들

었다”는 주장)을 뒷받침하여 형사책임을 면하

거나 형량을 낮출 목적으로 사용된다(Denno, 

2009). 미국에서는 모든 살인사건 재판 중 약 

5%에서 피고인이 신경생리학 증거를 사용한

다(Farahany, 2016). 그러나 검사들도 피고인의 

범죄행동이 갱생 혹은 교정이 불가능하다는 

주장을 설득하여 형량을 높일 목적으로 신

경생리학 증거를 사용하기도 한다(Farahany, 

2016). 미국에서는 신경생리학 증거를 제시할 

것을 판사가 검사 및 변호인에게 강력히 요

구하기도 하고, 그러한 요구를 충족하지 않

는 당사자에게 불이익을 주기도 한다(Denno, 

2009).

행동유전학 연구들에 의하면 폭력적인 범죄

행동 변산의 약 50%를 유전적인 요소가 설명

하는 것으로 알려졌다(Glenn & Raine, 2014). 그

러나 범죄행동을 유발하는 특정의 유전자가 

발견된 바는 아직 없다(Vassos et al., 2014). 가

장 많은 관심을 모은 유전자는 MAOA다. 이 

유전자에 돌연변이가 생기면 통제되지 않는 

공격성과 충동성을 보이는 소위 “브루너 증후

군(Brunner syndrome)”을 유발하는 것으로 알려

졌다(Brunner et al., 1993). MAOA 변이형은 

청소년의 주의력결핍과잉행동장애에서 동반

되는 사이코패시 성향과 관련성을 가진다

(Fowler et al., 2009). 또한 MAOA 변이형을 

가진 남성들은 대뇌변연계(limbic structure)의 

용적이 유난히 작고, 뇌기능에서 비정상적

인 소견을 보이며(Meyer­Lindenberg et al.,2006), 

최근 연구에서는 극단적으로 폭력적인 범죄자

들(최소 10건 이상의 살인, 살인미수, 폭행범
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죄)에서 폭력행동과 MAOA 변이형의 관련성이 

크게 나타나는 것이 발견되었다(Tiihonen et al., 

2015).

기술과 과학의 발전에 의해 법적 의사결정 

영역에 점차 더 많이 유입될 것으로 예상되는 

신경생리학 증거들에 대해서 변함없이 유념해

야 할 점이 두 가지 있다. 첫째는 신경생리학 

연구들이 보고하는 범죄행동의 신경학적, 유

전학적 관련성은 많은 사례들로 이루어진 집

단자료의 분석에서 얻어지는 결과다(Baker et 

al., 2006). MAOA 변이형이 폭력행동과 관련성

을 가진다고 하더라도 특정 개인에서 그 관련

성이 구현되기 위해서는 환경적인 요소들이 

상호작용해야 한다(Kaplan, 2006). MAOA의 변

이형을 가진 사람들 중 아동기에 학대적인 환

경에서 성장한 사람들에서만 성인이 되어 반

사회적인 행동을 하게 될 확률이 현저히 높게 

나타났다(Caspi et al., 2005). 따라서 어떤 범죄

자가 범죄행동과 관련되는 것으로 알려진 신

경생리학적 특징을 가졌더라도, 그의 범죄행

동이 그 특징에 의해서 유발되거나 영향을 받

았다는 판단을 하는 것은 잘못된 판단이 될 

가능성이 높다(Fuss, 2016). 둘째로, 신경학적, 

유전학적 특징과 범죄행동은 1:1의 관계를 가

지지 않는다. 범죄행동은 여러가지의 신경학

적, 유전적 요인들이 복합적으로 작용하는 결

과다. 따라서 신경생리학의 발달에 의해 점차

로 증가하는 과학적 증거에 대하여 범죄행동

에 대한 환경의 영향과 상호작용, 그리고 다

양한 신경생리적 요인들의 복합적 영향에 대

해 지속적인 연구가 이루어져야 한다. 신경생

리학의 발전은 법적 의사결정의 정당성과 합

리성을 높이는데 큰 기여를 하게 될 것으로 

예상된다. 법심리학은 사법절차에서 그러한 

과학적 성과가 어떻게 활용되고 있는지, 그리

고 어떻게 활용되어야 하는지에 대해 관심을 

가져야할 것으로 생각된다.

형사재판에서 피고인의 범죄행동을 설명하

기 위한 목적으로 사용되는 신경생리학 증거

들은 양날의 칼이다. 동일한 증거가 범죄행동

에 대한 피고인의 책임을 감하기 위한 목적으

로 사용될 수도 있고, 처벌을 가중하기 위한 

목적으로 사용될 수도 있다(Aspinwall et al., 

2012). 양날의 칼로 쓰일 수 있는 신경생리학 

증거들이 판사 혹은 배심원의 판단에 실제로 

어떤 영향을 주는지도 법심리학적인 실증연구

의 대상이다(Fuss et al., 2015).

브레인 디코딩

특정 정보 혹은 기억이 뇌에 존재하는지 

여부를 EEG를 이용하여 측정해서 거짓말, 

꾀병 등을 탐지하는 방법이 사용되고 있다

(Ben-Shakhar & Elaad, 2002; Ben-Shakhar  et al., 

2002; Tardif et al., 2002; Vagnini et al., 2008; 

Synnott  et al., 2015; Lee et al., 2018). 뇌파를 

측정하여 뇌에 존재하는 정보를 탐지하는 방

법은 뇌-컴퓨터 인터페이스 기술의 한 종류다. 

뇌파는 사건 혹은 그림 등의 시각적 자극이 

주어지면 시간에 따라 일정한 패턴을 보이며 

나타나는데, 주어진 자극에 대해 천분의 1초 

단위(ms)로 발생하는 뇌의 반응 혹은 활동을 

반영한다. 자극이 주어지고 300∼800ms에 나

타나는 정적 정점(positive peak)을 P300으로 지

칭하는데, 자극이 경험한 적이 있는 것이면 

크게 나타나고, 경험한 적이 없는 것이면 작

게 나타난다(Paller & Kutas, 1992). 따라서 자극

제시 후 크게 나타나는 P300 뇌파형은 피검자

가 자극에 대한 기억을 가지고 있다는 것을 

암시한다(Rugg & Yonelinas, 1993).

fMRI 영상을 이용하여 거짓말하는 뇌를 “보
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는” 기술도 개발 중이다. fMRI는 뇌가 활동하

는 순간에 활성화되는 영역을 시각적으로 표

현하는 기술이다. 질문에 대하여 진실된 대답

을 하는 사람의 뇌는 주로 기억이 저장되고 

인출되는 영역에 국한되어 활성화되는 양상을 

보이는 반면, 거짓된 대답을 하는 사람의 뇌

는 계산과 인지적 통제를 담당하는 영역까

지 확장된 활성화 양상을 보인다(Ganis et al., 

2003; Nunez et al, 2005; Mohamed et al., 2006). 

fMRI에 의한 거짓말 탐지는 그 정확성이 아직 

충분히 높지 않아서 법정에서 증거능력을 인

정받지 못하고 있다. 미국의 뉴욕타임즈는 

fMRI에 의한 거짓말탐지 기술이 향상되어 정

확성이 90%를 상회하면 법원이 증거능력을 

인정하게 될 것으로 예측한 바있다(Rosen, 

2007). 그런데 그 정확성은 실험실 상황에서 

이미 90%가 넘는 것으로 알려졌다(Woodruff, 

2014). 많은 법학자들은 이 기술의 신뢰도가 

조만간 과학적 증거의 법적인 증거능력을 판

단하는 “다우버트기준(Doubert Standard)”을 충

족할 정도로 발전할 것으로 예상한다(Amirian, 

2016).

뇌파의 측정에 의한 기억탐지와 fMRI에 의

한 거짓말탐지를 넘어서, 인공지능과 뇌과학

이 결합하여 뇌에 대한 이해를 증진하고, 뇌 

질환을 극복하는 방안을 모색하는 것은 물론, 

뇌의 활성을 조절하고, 생물학적 뇌를 인공적

으로 배양하는 등의 연구가 세계 여러 나라에

서 활발히 진행 중이다. 그 중 브레인 디코딩

(brain decoding) 혹은 뇌 해독 기술은 기능적 

자기 공명 영상을 이용하여 여러 가지 자극이 

뇌에서 부호화(encoding)되는 패턴을 파악한 후, 

자극과 부호화 패턴의 관계에 기초하여 생각, 

기억, 느낌, 감정, 등의 뇌 활동을 읽어낸다. 

예를 들면, 시각적 경험을 컴퓨터가 재구성하

고(Nishimoto et al., 2011), 사람이 보고 있는 네

발 달린 동물이 개인지, 표범인지를 아는 것

과 같이, 시각적 경험이 해석되는 구체적 의

미도 읽어내고(Huth et al., 2016), 마음속으로 

하는 혼잣말을 재생하기도 한다(Wang et al., 

2017; Anumanchipalli et al., 2019). 고정된 이미

지 뿐만 아니라, 꿈을 꾸는 동안 그 꿈을 영

상으로 기록하는 것도 가능하다(Horikawa et 

al., 2013). 아직은 기초적이고 실험적인 수준에 

머물러 있지만, 뇌 신경과 컴퓨터를 수천 가

닥의 극세 전극으로 연결하는 인터페이스 기

술(Musk & Neuralink, 2019)이 발전하면, 생각만

으로 컴퓨터에 글을 쓰거나, 컴퓨터를 통해 

음성(말)을 만들어내거나, 기계와 장치를 조작

하는 등의 작업이 가능해진다(Carmena et al., 

2003; Zander & Kothe, 2011).

사람이 누군가의 얼굴을 상상할 때 뇌를 

fMRI로 스캔하여 컴퓨터가 그 상상된 얼굴을 

컴퓨터 화면에 실시간으로 제시하는 브레인 

디코딩 연구가 진행 중이다(Lee & Kuhl, 2016). 

뇌-컴퓨터 인터페이스 기술이 더 발전하면, 목

격증인의 범인지목 방법에 대해 새로운 가능

성을 전개할 잠재성을 가진다. 목격증인이 자

신이 본 범인의 얼굴을 회상하면 목격증인의 

뇌와 연결된 컴퓨터가 그것을 화상으로 재구

성하고, 나아가서 방대한 범죄자 데이터베이

스에서 그 얼굴의 신원을 곧바로 파악할 수도 

있다. 일반적으로 얼굴에 대해 기억된 이미지

는 해상도와 완성도가 낮은 이미지다. 모호한 

형태로 회상된 이미지를 인공지능 기술에 기

반한 얼굴 맵핑(facial mapping) 방법을 사용해

서 데이터베이스에 이미 알려진 인물의 얼

굴과 동일한 얼굴인지 판단한다(e.g., Edmond, 

Biber, Kemp, & Poter, 2009). 브레인 디코딩에 

의해 재구성된 목격증인의 얼굴기억이 신빙성
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이 있는 것인지, 그러한 기술에 의해 채증

된 증거가 배심원과 판사에게 어떤 영향을 

주는지(e.g., McCabe, Castel, & Rhodes, 2011; 

Smethurst, 2015), 그러한 기술의 신뢰도가 각기 

다른 문화와 인종에서 균일하게 유지되는지 

등에 대한 법심리학적 연구가 필요할 것으로 

예상된다. 더불어서, 목격자의 범인얼굴에 대

한 기억뿐만 아니라, 과거에 있었던 특정 사

건에 대한 자전적 기억(Barnier & McConkey, 

1999), 대화와 상호작용에 대한 기억, 특정 

상황에서 가졌던 느낌에 대한 기억, 행동에 

대한 기억, 속도에 대한 기억(Brooks et al., 

2011), 등에 대해서도 브레인 디코딩 기술이 

적용될 것으로 예상되고, 그러한 기억들의 신

빙성을 좌우하는 요인들이 무엇인지에 대한 

연구가 절실히 요구될 것으로 예상된다.

과학적 증거의 증거능력

모든 과학적 증거는 그것이 의미하는 바를 

증명하는 것이 아니고, 다만 확률적으로 암시

할 뿐이다(Gazzaniga, 2008). 따라서 정확성이 

거의 완벽하다고 알려진 과학적 증거도 그것

의 증명력이 사실판단자의 편견을 유발하거나, 

혼동시키거나, 오도할 위험보다 클 때 비로서 

증거능력이 인정된다(미국연방 증거규칙 제403

조). 과학적 증거가 사실판단자의 편견을 유발

한다는 것은 그 증거가 창출되는 과정이 복잡

하거나 이해하기 어려워서 사실판단자가 합리

적인 이성으로 증거의 내용을 이해하지 못하

고 다만 그것의 전문성에 압도되어 증거의 내

용과 타당도를 맹목적으로 인정하는 경우를 

포함한다. 예를 들어, 뇌의 절단면이나 삼차

원 형상을 재현해서 보여주는 fMRI 증거는 

배심원의 편견을 유발할 위험이 크다는 이

유로 증거능력이 배제되는 경우가 많다(e.g., 

Sinnott-Armstrong, Roskies, Brown, & Murphy, 

2008). fMRI 영상이 보여주는 뇌의 모습은 뇌

를 40,000개 정도의 영역(voxel)으로 구분한 후 

각 영역의 활성화에 의해 영역내 혈류에서 포

착되는 변화를 일련의 통계적 처리(약 40,000

번의 독립적인 가설검증)를 거쳐서, 그 결과

를 해부학적 뇌 그림판 위에 표시하는 것이

고, 그 과정에서 많은 통계적 가정과 측정오

차가 개입할 수 있다(e, g., Bennett, Miller, & 

Wolford, 2009). 그런데 fMRI 영상을 보는 사실

판단자는 그 영상이 실제 뇌의 물리적인 모습

을 있는 그대로 사진으로 촬영한 것과 같은 

것으로 오해할 수 있다.

과학적 증거가 편견과 터널비젼을 강화하

고, 인지부조화에 의한 왜곡된 판단을 유발하

는 또 다른 예는 DNA 증거에서 발견된다. 최

근의 분석기법의 발달로 인하여 극히 미세한 

생체흔적에서도 DNA검출이 가능해졌다. 심지

어는 지문에서도 DNA(디옥시리보핵산)가 추출

될 수 있고, 잠깐 찬 시계, 지폐 등 사람의 손

이 거쳐간 모든 곳에서 DNA를 검출할 수 있

으며, 물속에 10일간 잠겨있던 칼에서도 미토

콘드리아 DNA(mtDNA)를 검출할 수 있다. 네

덜랜드 쉬담(Schiedam)시의 한 공원 숲속에서 

2000년에 성폭행 후 살해된 10세 여아의 시신

이 발견되었다. 얼마 후 목격자들의 진술에 

기초하여 용의자가 체포되었는데, 피해자의 

시신에서 발견된 타인의 DNA는 용의자의 

DNA와 일치하지 않았고, 용의자의 DNA는 현

장 어디에서도 발견되지 않았다. 그럼에도 불

구하고 용의자가 범인으로 기소되었고, 2001년

에 유죄판결을 받았으며, 2003년에는 네덜란드 

대법원에서 유죄가 확정되었다. 그러나 다음

해에 자백을 하는 진범이 나타나서 용의자는 

재심을 거쳐 2005년에 다시 무죄가 확정되었
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으며, 네덜란드 정부는 누명을 쓰고 유죄를 

확정받았던 그에게 600,000유로를 배상하였다. 

그 무고한 용의자가 유죄판결을 받는데 기여

한 한 가지 요인은 놀랍게도 피해자의 시신과 

그 주변에서 용의자의 DNA가 검출되지 않았

다는 사실이다! 그를 기소한 검사는 “피해자와 

접촉한 사람은 누구든지, 어떻게 접촉했던, 반

드시 DNA흔적을 남겨야 한다. 그런데 용의자

의 DNA가 발견되지 않은 것은 그가 범행 후 

용의주도하게 자신의 흔적을 모두 제거했기 

때문이다.”는 주장을 하였고, 그 주장이 대법

원에서까지 부정되지 않았다(Brants, 2013). 고

도로 발달한 과학의 덕분으로 과학적 증거의 

정밀성과 정확성이 크게 향상되는 반면, 그것

이 판단자의 예단이나 편견, 그것을 확증하려

는 동기와 연계되면 매우 강한 터널비젼을 형

성하여 잘못된 판단이 유도될 수 있다.

다른 모든 과학적 증거와 마찬가지로, 신경

생리학 증거나 브레인 디코딩 증거가 재판에

서 사용되는 경우, 그 증거의 증거능력과 증

명력에 대한 검토가 선행되어야 한다. 법적인 

의사결정과 사법판단 과정에 점차로 많이 유

입될 것으로 예상되는 과학적 증거들에 대하

여 법심리학은 새로운 과학적 증거들이 사실

판단자에게 미치는 영향 혹은 충격을 평가하

고, 그 증거들의 증명력과 편견유발 위험을 

비교할 수 있는 실증적 자료를 제공해야 할 

필요가 있다.

수사

부인을 살해한 혐의를 받는 남편의 뇌에서 

부인을 살해한 기억이 브레인 디코딩 기술에 

의해 탐지될 수 있다면, 그 탐지된 살해기억

은 남편의 살인혐의를 증명하는 증거로 사용

될 수 있을까? 대한민국 헌법 12조 2항은 자

기부죄거부의 특권을 명시하였다: “모든 국민

은 고문을 받지 아니하며, 형사상 자기에게 

불리한 진술을 강요당하지 아니한다.” 미국의 

수정헌법 제5조도 범죄혐의를 의심받는 사람

이 자신에게 불리한 진술을 강요당하는 것을 

금지한다. 체포되는 사람에게 고지되는 미란

다 경고(Miranda warning)에 포함되는 진술거

부권도 자기부죄거부특권의 한 종류다. 헌법

은 피의자의 입에서 나오는 불리한 말 혹은 

진술의 강요를 금지하지만, 입에서 나오는 

침, 상피조직, 호흡기와 같은 물리적 증거의 

채취를 강요하는 것을 금지하는 것은 아니

다(Schmerber, 384 U.S. at 764; 헌법재판소 

1997.3.27. 선고 96헌가11 결정). 즉, 자기부죄

거부특권이 적용되는 증거의 범위에 대해 미

국이나 한국의 법은 의사소통(communication)를 

통해 변화할 수 있는 진술증거에 국한되고, 

의사소통에 상관없이 고정된 신체적 상태를 

나타내는 물리적 증거, 예를 들면, 지문, 혈액 

등에는 자기부죄거부특권이 적용되지 않는다.

사람들은 과거의 경험, 대화, 약속, 행동들

을 여러 가지 다양한 방식으로 “기억”한다. 회

의 날짜를 달력에 기록하거나, 금전거래를 장

부에 기록하거나, 최근 만난 사람과의 대화내

용을 일기장에 기록하거나, 방문한 장소에 대

한 정보를 인터넷 파일에 기록한다. 이메일, 

통화녹음, 핸드폰문자, 은행입출금기록 등 기

억을 위해 만들어진 기록물은 물리적 증거이

고, 자기부죄거부특권이 적용되지 않는다. 그

런데, 뇌에 저장된 기억도 ‘진술’의 형태를 가

지지 않고 외부로 인출되면 수첩에 적힌 기록

과 마찬가지로 자기부죄거부특권이 적용되지 

않는 물리적 증거인가? 피의자의 기억이나 

생각, 감정과 정서를 피의자의 입을 통하지 
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않고 피의자의 뇌로부터 직접 탐지한다면

(Rissman et al., 2010; Chadwick et al., 2010; 

Harrison & Tong, 2009), 탐지된 기억, 생각, 감

정, 정서는 자기부죄거부특권이 적용되는 증

거인가? 부인을 살해한 혐의를 받는 남편의 

뇌에서 부인을 살해한 기억이 브레인 디코딩 

기술에 의해 탐지될 수 있다면, 남편은 자기

부죄거부특권을 이유로 그 기억의 탐지를 거

부할 수 있을까? 그러한 마음증거는 피의자가 

의식하지도 못하는 방식으로 채증될 수도 있

는데(Tamietto & de Gelder, 2010), 그런 경우 남

편은 자기부죄거부특권의 위배를 이유로 그 

기억증거를 탄핵할 수 있는가? 

새로운 기술의 발전에 의해 발생할 수 있는 

새로운 법적 딜레마에 대해 Farahany(2012)는 

자기부죄거부특권이 적용되는 ‘진술증거 vs. 

물적증거’의 이분적인 구분을 수정할 것을 제

안하였다. 수사기관이 피의자에게 증거를 구

하기 위한 도발(provocation)을 했는지 여부와, 

용의자 혹은 피의자가 증거의 현출과 내용을 

주체적으로 통제할 수 있는지의 여부에 따라 

자기부죄거부특권의 적용여부를 정해야 한다

는 것이다. 용의자/피의자에 대한 수사기관의 

도발(심문, 질문 등)이 없이 얻어진 기억 증거

는 자기부죄거부특권의 적용 대상이 아니므로 

용의자 혹은 피의자에게 불리한 증거로 사용

가능하다. 또한 DNA 혹은 지문 등의 증거와 

마찬가지로, 용의자 혹은 피의자가 의식적으

로 기억 증거의 내용을 변형, 조작하거나, 기

억 증거의 인출과정을 통제하지 않는 경우는 

자기부죄거부특권의 적용 대상이 아니다. 

기술혁명 시대에 기억 혹은 기타 마음증거

가 신경과학과 브레인 디코딩 기술의 발전으

로 사법영역에 쏟아져 나오는 경우, 그 증거

들의 현출 과정에 대한 이해가 매우 중요해질 

것으로 예상된다. 예를 들어, 피의자에 대한 

수사기관의 도발이란 어떤 상항에서 어떤 질

문 혹은 심문을 의미하는지를 규명하는 심리

학적 연구가 필요하게 될 것으로 예상된다. 

폴리그라프 검사와 EEG 혹은 fMRI를 이용

해서 거짓말을 탐지하는 ‘죄지식검사(guilty 

knowledge test)’는 피검자가 증거의 현출을 의

식적으로 조작하는 것이 가능한 것으로 알려

졌다(Ben-Shakhar et al., 2002; Ben-Shakhar & 

Elaad, 2003). 그와 같이, 기억 혹은 기타 마음

증거를 뇌-컴퓨터 인터페이스 기술로 취득할 

때 해당 기술로 얻어진 증거의 내용과 현출과

정에 대해 의식적 통제가 어떤 상황에서, 어

떤 정도로 가능한가를 파악하는 법심리학 연

구들이 함께 이루어져야 한다. 또한 용의자 

혹은 피의자가 의식적으로 기억 증거의 내용

을 변형, 조작하거나, 기억 증거의 인출과정을 

통제하지 않는 경우에도, 현출된 기억이 실제 

경험과 일치하는 것인지, 변형되거나, 만들어

진 기억일 가능성이 있는지에 대한 연구가 필

수적일 것으로 생각된다.

사법의사결정

변호사와 법무사

대한민국 대법원은 2021년 시행을 목표로 

빅데이터 분석을 통한 ‘인공지능(AI) 소송도우

미’ 개발을 추진한다(법률신문, 2019. 9. 23). 

민사소송에서 사건 성격에 맞는 소송제기 방

법을 추천해 주고 그에 필요한 제출 서류와 

소송 예상 종료시점 등을 안내하는 등, 변호

사를 선임하지 않고도 소송할 수 있도록 돕는 

것이 목표다. 소송 당사자가 판례나 법규 등

을 물어보면 인공지능이 빅데이터를 분석해 

답변을 내놓는 방식이다. 단순 안내에 그치지 
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않고 서류 작성을 지원하는 시스템도 갖출 계

획이다. 즉, 일반적으로 변호사가 하는 소송업

무의 상당 부분을 인공지능 로봇이 하는 것이

다. 미국에서는 이미 인공지능 알고리듬으로 

작동하는 로봇 변호사가 인간 변호사의 일을 

대신 하고 있다. 세계 최초의 인공지능 로봇 

변호사 ROSS가 2016년에 로펌(Baker Hostetler)

에 파산전문 변호사로 채용되었는데, 만 1

년만에 10개의 다른 로펌들에도 취업하였다

(Nunez, 2017). ROSS는 자연어처리에 기반한 

기계학습 알고리듬을 이용하여 엄청난 분량의 

법률문서를 순식간에 검색하여 당면한 사건에 

적용되는 법률, 그리고 가장 유사한 과거사건

의 판례를 찾아 법리해석을 하고, 법률적인 

조언을 제안하는 등의 일을 수행한다.

대한민국 대법원이 개발하려는 ‘AI 소송도

우미’나 미국의 ROSS와 같은 인공지능 시스템

은 경험을 통한 학습에 의해 알고리듬이 완성

되어가고 변화해가는 시스템이다. ROSS와 같

은 인공지능 변호사는 스스로 기능을 향상시

키고 정교화 할 것이고, 그 역할이 빠르게 확

장될 것으로 예상된다. 문서검색, 빅데이터 분

석, 논리적 추론을 비롯한 몇가지 영역에서 

인공지능은 인간 변호사보다 효율적이고 정확

하게 필요한 업무를 수행할 수 있고, 인간 변

호사가 업무과중과 과로로 인해 경험할 수 있

는 피로, 스트레스, 방임, 태만, 그리고 법/윤

리적 이탈을 부추기는 유혹과 탐욕으로부터 

자유로울 수 있다. 미국의 이노슨스 프로젝트

(innocence project)는 오판에 의해 억울한 누명

을 쓰고 교도소에 수감되어 있다가 뒤늦게 

DNA 증거로 결백이 증명되어 석방되는 255개 

사례에서 애초에 오판이 이루어진 원인을 분

석한 결과, 54개 사례에서 피고인이 변호인의 

무능 혹은 불성실 변호를 호소하였고, 그중 6

개 사례는 비효과적 변호를 이유로 항소심에

서 무죄 판결이 이루어졌으며, 1개의 사례에

서는 변호인을 바꾸어 재심리할 것을 결정하

였고, 3개의 사례에서는 판결이 뒤집히거나 

재심이 이루어지지는 않았으나 항소심이 하급

심에서 변호인의 변호가 비효과적이었던 사실

을 판결문에 명시하였다(West, 2010). 많은 오

판 사례들에서 비효과적인 변호인의 조력이 

중요한 오판요인 중 하나로 지적된다(Gould & 

Leo, 2010). 인공지능 기술이 발전하여 형사 분

야에서 국선변호인(court-appointed defender)이나 

공중변호인(public defender)의 업무를 보조하고, 

더 나아가서 일부 업무에서 변호인을 대체할 

수 있으면, 무능과 불성실에 의한 비효과적 

변호 때문에 생기는 오판은 많이 줄어들 수 

있을 것으로 예상된다.

반면에, 인공지능 변호사가 변호사로서의 

직업윤리적인 판단을 할 수 있는지에 대한 

의문이 존재한다(Nunez, 2017). 변호사는 의뢰

인을 대신하여 법적인 행위를 하는 대리자

(representative), 의뢰인에게 권리와 의무의 실질

적, 법적 의미를 알려주는 충고자(advisor), 

의뢰인의 권익을 성취하기 위해 투쟁하는 

지지자(advocate), 의뢰인에게 이익이 되는 결

과를 얻기 위해 중재와 타협을 하는 협상가

(negotiator), 의뢰인의 법적인 입장과 상황을 정

확히 평가하고 전달하는 평가자(evaluator) 등의 

복합적인 역할을 해야 하고, 각 역할은 다양

한 직업윤리적 원칙과 기준에 따라 수행되어

야 한다. 인공지능 변호사가 역할에 따라서 

상충할 수도 있는 직업윤리적 원칙들을 어떻

게 적용하고 운영할지에 대한 논의와 연구가 

필요하다. 인공지능 변호사에 대한 기대와 우

려는 궁극적으로 그 알고리듬이 제공하는 법 

서비스에 대한 의뢰인의 만족도에 귀착된다. 
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“AI 소송 도우미”와 ROSS와 같은 알고리듬에 

대한 사용자 및 소비자의 만족도에 대한 심리

학적 연구들이 나타날 것으로 예측된다.

판사와 배심원

인공지능은 변호사뿐만 아니라 사실인정과 

사법적 의사결정을 하는 주체인 판사와 배심

원을 대체할 가능성도 예측된다. 인간 판단자

는 감정에 휩쓸릴 수도 있고, 설득 혹은 회유

될 수도 있으며, 쉽게 지쳐서 무성의한 판단

을 할 수도 있고, 휴리스틱에 의한 편향된 판

단을 할 수도 있는 반면에, 일견 인공지능 기

계는 인간에 비해서 더 불편부당하고 공정하

며 논리적인 판단을 신속하게 할 수 있을 것

으로 생각되기도 한다. 법관으로 16년간 사법

판단 경험을 한 정욱도판사는 인간 판사는 이

야기 혹은 “서사”에 관한 본능적 편향을 가지

기 때문에 이해가 어려운 부조리한 현실을 직

시하거나 인정하지 못하고 그럴듯하게 보이는 

왜곡된 이야기를 구성하여 판단을 하는 반면, 

생물로서의 본능이나 편향이 전혀 없는 AI 판

사는 그럴듯한 이야기를 구성해야 한다는 강

박없이 일체의 가용정보를 종합, 분석하여 판

단하기 때문에 더 실체적 진실에 부합하는 판

단을 할 것으로 추론하였다(Chung, 2020). 그

러한 이유로 현재 사법판단에 관여하는 상당

수의 사람들이 향후 20년 이내에 인공지능 

기계로 대체될 것으로 예견되기도 하였다

(Dolphin, 2015).

Aletras et al.(2016)은 자연어처리에 기반한 

기계학습 알고리듬으로 인공지능 재판 프로그

램을 개발하여 유럽인권법원(European Court of 

Human Rights)에서 이루어진 584건의 기존 재

판결과(인권침해에 대한 가부판단)를 79%의 

정확도로 예측하였다. 정형화되어 분쟁의 가

능성이 적은 사건, 소액사건, 이혼소송 등의 

재판에서 법률, 증거, 확인된 사실, 판례, 법원

칙, 그리고 정책적 고려에 기초해서 추론과 

논증을 거쳐 이루어지는 판결을 판사 대신 인

공지능 알고리듬, 소위 “AI 판사”가 하는 시스

템이 이미 에스토니아, 호주, 중국 등의 여러 

나라의 사법 실무에서 가동되고 있다. 미국의 

연방대법원장 존 로버트 주니어(John G. 

Roberts Jr)는 2017년에 “인공지능이 사실인정

과 사법의사결정을 하게 될 때가 도래할 것으

로 예상하는가?”라는 기자의 질문에 대해 “이

미 그런 시대가 도래하였고, 사법부가 하는 

일에 대해 심각한 긴장을 유발하고 있다”고 

답변하였다(Liptak, 2017). 한국에서는 AI 판사 

알고리듬이 개발되어도 그것이 실제 재판에서 

인간 판사를 대체하여 판결을 하는 일이 생기

기는 어려울 것으로 생각된다. 대한민국 헌법 

제27조 제1항은 법관에 의하여 재판받을 권리

를 규정하고 있기 때문이다. 그러나 한국에서

도 인간 판사의 판결 혹은 법원의 판단을 예

측하는 인공지능 알고리듬은 개발될 가능성이 

높다.

인공지능에 대한 상식적인 이해에 기초한 

낙관적인 견해와는 달리, 인간에 의한 판단과 

평가를 인공지능이 대체하면서 인간의 차별, 

편파성, 불공정이 사법판단에 더 구조적으로 

고착될 가능성이 크다. 위에서 소개한 재범가

능성 알고리듬인 COMPAS도 미국의 사법통계 

자료에 기초해서 학습한 인공지능인 까닭에 

흑인에 대한 차별적 요소가 구조화되었다. 또 

다른 예로, 미국 아마존이 2014년부터 인공지

능을 이용한 신입직원 채용 시스템을 이용했

는데 이때 개발된 인공지능 알고리듬은 과거 

10년간의 지원자들 이력서 데이터를 기계학습

하여 여성을 차별하는 패턴을 분석하였고 이
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력서에 ‘여성’이란 단어가 있으면 감점을 부여

하였다. 아마존은 이 인공지능 채용 시스템을 

폐기하였다. 사람에 의한 판단과 평가를 인공

지능이 대신하면서 생길 수 있는 차별, 편파

성, 불공정의 위험에 대해 미국대통령부의 과

학기술정책담당관실(The United States White 

House’s Office of Science and Technology Policy)은 

인공지능 기술이 정책결정의 자동화를 위해 

사용되면 알고리듬이 기반하는 데이터에 존재

하는 차별적 요소들 또한 학습하여 자동화된 

결정에 사용될 가능성이 있으므로(“potential of 

encoding discrimination in automated decisions”), 

사생활보호(privacy), 시민권(civil rights), 개인의 

자유(individual freedom) 등의 기본권을 침해하

는 위험요인이 될 수 있음을 경고한 바 있다

(Executive Office of the US President, 2014, p. 

45).

기계학습의 원리로 구축되는 인공지능 알고

리듬은 특정한 문화, 인종, 지역의 데이터에 

기반한 패턴인식 메커니즘에 의해 판단하고 

평가하는데, 그러한 인공지능 알고리듬은 학

습의 기반이 된 데이터와 다른 문화, 인종, 지

역의 사례에 대하여 편파적인 평가와 불공정

한 판단을 할 수 있다(Surden, 2014). 따라서 만

약 한국에 AI 판사 알고리듬이 도입된다면, 

그 알고리듬은 한국에서 자체적으로 개발된 

것이라야 한다. 필자가 아는 한, 아직은 한국

에서 판사의 판결을 예측하는 인공지능 알고

리듬이 개발되지는 않았지만, 머지 않아 자연

어처리에 기반한 기계학습 알고리듬에 의해 

과거 사건들에 대한 판결문을 학습하여 사법

판단을 예측하는 인공지능 시스템이 나타날 

것으로 예상된다. 앞으로 나타날 수 있는 AI 

판사에 대해서는 그 학습데이터와 알고리듬 

자체의 정합성에 관한 면밀한 검토가 이루어

져야 한다. 앞서 언급한 김상준(2013)의 오판

요인에 관한 연구에서 나타난 요인들을 포함

하는 판결문을 학습하여 판사의 판단을 예측

하는 인공지능 시스템의 판단 알고리듬에는 

오판을 초래하는 요인들이 그대로 구조화되어 

고착될 수 있다.

범죄

인공지능은 “인간처럼 생각하는 기계”로 정

의되는데, 이 정의를 튜링테스트(Turing test)로 

부른다(Turing, 1950). 인공지능의 또 다른 정의

는 “인간이 만들어내는 결과와 동일한 결과를 

창출하는 기계”라는 것이다(Floridi et al., 2008). 

아직 널리 인식되지는 않았지만, 인간과 상호

작용하도록 프로그램된 인공지능은 한가지 중

요한 잠재적 특징을 가진다. 그 특징은 상호

작용하는 인간의 신뢰와 믿음을 얻어서 그 사

람을 심리적으로 조정하는 능력을 가질 수 있

다는 것이다.

인간은 사물에 인격을 부여하고 의인화

(anthropomorphism)하여 세상과 환경을 이해하

고 관계를 형성하려는 경향을 가진다(Epley  et 

al., 2007). 어린 아이들은 인형과 대화하고, 

성인들은 하늘의 구름, 바위, 동식물에 인격

을 투사하여 상호작용한다. 인공지능을 인간

처럼 생각하는 기계로 정의하는 튜링테스트

도 기계를 의인화하는 한 예다(Watson, 2019; 

Proudfoot, 2011). 심지어는 신(God)과 같은 초

자연적인 존재도 그 모습을 인간의 형상으

로 조각하고 인간들이 서로 상호작용하는 방

식으로 초자연적 존재와 상호작용하고자 한다

(Barrett & Keil, 1996).

의인화는 환경과 효과적으로 상호작용하고, 

애착관계를 형성하려는 동기에 의해 추동된다



한국심리학회지: 일반

- 500 -

(Epley et al., 2008). Nass, Moon, & Green(1997)

은 컴퓨터에 대한 사람들의 반응을 알아보는 

한 실험연구에서 성 중립적인 컴퓨터가 사람

의 목소리를 사용하면, 그 컴퓨터에 대해 

사람들이 성고정관념에 의한 반응(sex-based 

stereotypic response)을 보인다는 것을 발견하였

다. 사람들은 여성의 목소리를 사용하는 컴퓨

터를 남성의 목소리를 사용하는 것보다 더 친

근하게 느끼는 반면, 남성 목소리를 사용하는 

컴퓨터가 해주는 칭찬에 더 많이 설득되고, 

칭찬의 내용을 믿고 더 많이 공감한다는 것을 

발견하였다. 자연어 처리에 기반한 인공지능

을 갖춘 채터봇(chatterbot. 대화로봇)은 인간의 

이러한 의인화 경향성을 이용하여 사용자와 

사회적 유대를 형성하고, 사용자가 내면의 생

각이나 사회적으로 민감한 정보, 혹은 개인적

인 정보를 쉽게 노출하게 만드는 능력을 겸

비할 수 있다(De Angeli, 2009; De Angeli, & 

Brahnam, 2008). 더 나아가서, 대화하는 인공지

능은 사람의 경계심을 낮추고 신뢰를 획득하

여 일반적으로 행하지 않을 성적인 행동, 위

험한 행동 등을 하도록 조정하는 능력을 가질 

수도 있다(Rehm, 2008; Veletsianos et al., 2008).

인공지능은 범죄를 예방하고 해결하는 유용

한 도구가 될 수도 있고, 새로운 범죄를 만들

어내고 기존의 범죄를 더 정교화하는 수단이 

될 수도 있다. 인간이 초래하는 것과 동일한 

결과를 만들어내는 기계는 당연히 범죄도 만

들어낼 수 있다. 더군다나, 인공지능은 목적을 

달성하기 위한 최적의 수단과 방법을 모색하

고, 그 과정에서 도덕적, 윤리적 판단을 도외

시할 수 있어서 범죄에 활용되면 개인과 사회

의 안전에 잠재적으로 큰 위협이 될 수 있다. 

Martínez-Miranda, McBurney, & Howard(2016)는 

가상의 주식 및 금융시장을 시뮬레이션하여 

이익을 극대화하려는 가상 투자자들의 행동을 

관찰하였다. 마치 인공지능 알고리듬 알파고

(Alpha-Go)가 바둑게임에서 최적의 한 수를 찾

듯, 가상의 투자자들은 기계학습기술을 사용

하여 이익을 극대화하는 최적의 투자 전략을 

찾아 투자하였다. 시뮬레이션 연구에서 이익

을 극대화하는 투자전략을 기계학습 기술을 

사용하여 수행하는 가상의 투자자들은 허위주

문을 포함하는 시장조작, 불공정거래 방법을 

쉽고 빠르게 학습한다는 것이 확인되었다. 사

회심리학자인 Seymore & Tully(2016)는 기계학

습에 기반한 인공지능을 피싱(Physing) 범죄에 

활용하면 사람들이 얼마나 쉽게 범죄피해를 

당하는지를 실험으로 보여주었다. 그들은 소

셜미디어 사용자의 과거 행적과 공개된 정보 

및 인터넷 사용 내용을 학습한 인공지능이 그 

사용자에게 독특한 정보와 과거행동 및 개인

적 경험을 포함하는 메시지(예를 들면, 거래 

은행에서 발송한 것으로 위장한 메시지)를 만

들고, 특정 링크를 방문하도록 유도하였다. 인

공지능이 기계학습을 통하여 제작한 피싱 메

시지를 받은 사용자들의 30%~66%가 유도된 

링크를 방문하여 자신의 중요한 정보(예, 은행

계좌번호)를 노출하는 서류를 작성하였다. 일

반적인 전화 혹은 인터넷을 통한 피싱범죄가 

성공하는 비율이 5%~14%인 것(Jakobsson & 

Ratkiewicz, 2006)에 비교하면, 인공지능을 활용

한 피싱은 그 심각성이 훨씬 클 것으로 예상

된다.

King, Aggarwal, Taddeo, et al.(2020)은 인공

지능의 발달로 인하여 새롭게 나타날 것으

로 예상되는 범죄를 “인공지능범죄(artificial 

intelligence crime: AIC)”로 지칭하고, 그 예방 

및 해결책을 모색하였다. AIC는 크게 두 종류

로 구분될 것으로 예상되었다. 한 종류는 앞
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서 소개한 Seymore & Tully(2016)가 상정하는 

종류의 범죄 즉, 피싱범죄이고, 또 다른 한 종

류는 상업과 거래 과정에서 발생하는 사기범

죄다. 인간의 행동을 조정하는 능력이 발휘되

는 AIC 범죄의 실제 예가 목소리 스푸핑(voice 

spoofing)이다. 특정인의 목소리가 가지는 억양, 

톤, 리듬, 발음, 말버릇 등의 미세한 특징을 

인공지능이 포착하여 다른 사람의 전화목소리

를 디지털 기기로 변환시켜 사기를 치는 스푸

핑범죄가 이루어지고 있다(Stupp, 2019). 2019

년에 영국의 한 에너지 회사에서 어떤 헝가리 

은행계좌로 거액의 회사돈을 송금하라는 사장

의 전화 지시를 받은 직원이 220,000 유로를 

송금하였다. 그런데 사장의 전화는 인공지능

이 다른 사람의 목소리를 약간의 독일 액센트

가 섞인 실제 사장의 목소리로 조작해 만든 

사기전화였다. 인공지능이 사람의 경계심을 

낮추고 신뢰를 획득하여 성적인 행동 혹은 위

법한 행동을 하도록 유도하는 범죄는 아직 발

견된 것이 없지만, 멀지 않은 미래에 나타날 

것으로 믿어진다. 특히 인격형성이 완성되지 

않은 청소년들이나 열악한 사회경제적 상황에 

있는 사람들이 그러한 AIC의 피해자가 될 개

연성이 높다.

피싱범죄와 스푸핑범죄 이외에도 인공지능

이 탑재된 악성코드(malware)에 의한 해킹 범

죄, 무인수송수단(드론, 소형잠수정 등)을 이용

한 마약 혹은 장물 운반, 소셜미디어에서 자

동으로 댓글, 메시지 혹은 조작된 영상을 발

송하는 소셜봇(social bot)을 이용한 괴롭힘과 

스토킹 등의 범죄가 새롭게 나타날 수 있다. 

악성코드에 의한 해킹의 대표적인 예는 이

란의 나탄즈(Natanz) 핵시설을 무력화시킬 목

적으로 미국과 이스라엘이 “올림픽게임작전

(Operation Olympic Games)”으로 명명한 작전

에 사용된 사이버무기 스툭스넷(Stuxnet)이다

(Nakashima, 2012). 스툭스넷과 같은 사이버무

기에 인공지능 기능이 첨가되면 정확성과 스

텔스 기능이 거의 완벽한 악성코드가 만들어

질 수 있다. 미국의 IBM은 2018년에 그러한 

인공지능을 갖춘 악성코드 딥록커(DeepLocker)

를 공개하였다(Kirat et al., 2018). IBM이 미래

에 예상되는 악성코드를 미리 파악하고 분석

해서 생길 수 있는 피해를 미리 예방할 목적

으로 개발한 딥록커는 공격대상을 정확히 포

착할 때까지 악성의도를 완벽히 숨길 수 있는 

인공지능 스텔스 기능을 갖춘 악성코드다. 사

이버공간에는 물리적인 국경이 없기 때문에 

인터넷을 통한 범죄는 광범위한 피해를 유발

할 수 있다. 유럽의 국가들은 2001년에 “사이

버범죄에 관한 유럽이사회의(The 2001 Council 

of Europe Convention on Cybercrime)”를 개최하

여 컴퓨터 기술과 사이버 공간을 통한 범죄의 

정의, 범죄가 포착되었을 때 국가간 수사 및 

사법처리 공조방안 등, 앞으로 예상되는 사이

버범죄에 공동으로 대응하기 위한 대책을 논

의하였다.

인공지능이 탑재된 드론이나 무인잠수정 등

의 운반로봇은 다양한 상황에서 스스로 장애

물을 피하고 최적의 코스를 선택하여 수송화

물을 목적지까지 운반한다. 인공지능기능을 

갖춘 운반로봇이 마약운반 등의 범죄에 이미 

활용되고 있다(Europol, 2017; Sharkey et al., 

2010). 범죄에 활용되는 운반로봇은 조정자 없

이 스스로 운행하기 때문에 적발되더라도 그 

로봇을 이용하는 범죄자가 누구인지 알기 어

렵다(Gogarty & Hagger 2008,). 또한 로봇은 신

원을 특정할 수 있는 지문이나 DNA 등의 흔

적을 남기지 않는다. 더 나아가서, 로봇은 범

죄행위 도중에 적발되면 스스로를 파괴하여 
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증거를 남기지 않도록 제작될 수 있다(Sharkey 

et al., 2010). 따라서 인공지능에 의해 기능하

는 로봇을 이용한 범죄에 대응하기 위한 새로

운 포렌식 과학과 프로파일링 기술이 개발되

어야 한다. 

기술의 혁신적인 발전에 의해 새롭게 나타

나는 신종범죄에 대응하기 위하여 법심리학은 

범죄가 이루어지는 영역, 상황 및 환경과, 범

죄가 행해지는 과정을 이해하고 분석할 수 있

는 새로운 패러다임을 개발해야 한다. 법의 

일반적인 규범은 범죄의도(mens rea)를 가지고 

범죄행위를 한 사람에게 범죄행위에 대한 책

임이 귀속된다는 것이다. 그런데, 인간처럼 생

각하는 기계 혹은 인간이 만드는 것과 동일한 

결과를 만들어내는 기계로 정의되는 인공지능

이 개입된 범죄의 경우에는 그 책임의 소재가 

불명확할 수 있다(Čerka et al., 2015). 인공지능

의 중요한 한가지 특징은 자율성(autonomy)을 

가진다는 것이다. 자율성은 다양한 상황에서 

인간의 개입 없이 스스로 예측, 판단, 선택, 

결정하는 능력을 의미한다. 경험과 자료로부

터 얻어진 학습된 정보에 기초하여 상향식 접

근방식(bottom-up approach)으로 기능하는 인공

지능은 그 기능과 발달이 인간의 관여 없이 

이루어지기 때문에 기술을 처음 설계하고 제

작한 사람이 의도하지 않은, 예측을 벗어난 

영역으로 확장될 수 있다(Alaieri & Vellino, 

2016). 인공지능이 목적을 달성하기 위한 최

적의 수단과 방법을 자율적으로 모색하기 

때문에, 기존에 알려지거나 제작자가 예측한 

것과는 완전히 다른 새로운 범행수법(modus 

operandi)들이 창출될 수 있는 것이다. 따라서 

일반적으로는 범죄에 사용된 인공지능의 사용

자 혹은 제작자가 그 범죄에 대한 책임을 지

게 되지만(Hallevy, 2010), 기계학습에 의하여 

능력을 스스로 확장하는 인공지능은 애초의 

제작자가 미리 예상하지 못했던 기능과 역량

을 획득하여 자율적으로 판단, 결정, 기능하는 

존재로 발전할 수 있고, 다른 법 인격과 독자

적으로 상호작용하는 주체가 될 수도 있기 때

문에, 인공지능의 제작자가 범의를 가지지 않

은 경우에 자율적인 인공지능의 행위에 대해 

어디까지 사용자 혹은 제작자가 책임을 질 수 

있는가에 대해 사회적 판단 혹은 합의가 필요

하게 된다(Scherer, 2016; Čerka et al., 2015). 법

심리학은 그러한 사회적 판단과 합의가 합리

적으로, 그리고 지속가능한 형태로 이루어질 

수 있도록 기초적인 심리학적 자료와 과학적

인 통찰력을 법 영역에 제공하는 역할을 해야 

한다.

인공지능을 활용하는 범죄는 어떤 교육적, 

지리적, 문화적 배경을 가진 사람이 어떤 상

황에서 어떤 목적을 이루기 위하여 범하게 되

는지, 그러한 범죄의 피해자는 대체로 어떤 

사회인구학적 배경과 성격특질을 가진 사람들

인지 등을 파악하는 연구가 필요할 것으로 예

상된다(King et al., 2020). 또한 인공지능의 심

리적 조정 능력을 이용하는 피싱범죄나 사기

범죄, 성범죄에 대항하는 방법에 대한 연구도 

필요할 것으로 예상된다. 인간의 의인화 경향

성과, 그 반대로 사람에 대하여 인간성을 부

정하고 물질이나 동물처럼 인식하는 비인간

화 경향성(dehumanization. Haslam & Loughnan, 

2014)을 이해할 수 있는 연구들을 통하여 범

죄에 이용되는 인공지능의 기만과 속임수를 

극복할 수 있는 방법을 모색할 필요가 있다.

피해자

뇌신경과학은 제4차 산업혁명을 주도하는 
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로보틱스, 인공지능, 나노기술, 바이오기술, 양

자컴퓨팅 등과 융합하여 기하급수적인 속도로 

발전하고 확장될 것으로 예상된다. 뇌의 활동

(생각, 기억 등)을 탐지하는 기술, 기억의 내용

을 선택적으로 조절하는 기술, 의식을 이식하

는 기술, 줄기세포로부터 생물학적 뇌를 인공

적으로 만들어서 키우는 기술(brain organoids) 

등의 발전이 법에 미치는 영향을 선구적으로 

연구하는 니타 페라하니(Nita Farahany) 교수는 

뇌과학이 전개하는 지평의 확장에 의해 지금

까지 법이 당연시 해온 인간에 대한 여러 가

지 가정들이 새롭게 정의되어야 하고, 인간

의 존엄성, 자유, 권리 등에 대한 법적 페러

다임에 많은 문제가 제기될 것으로 예상한다

(Farahany, 2012; Farahany, 2016; Farahany et al., 

2018).

대한민국 대법원은 불법행위의 피해자에게

는 그로 인한 손해의 확대를 방지하거나 줄이

기 위하여 합리적인 노력을 해야 할 일반적인 

손해경감의 의무(duty to mitigate)가 있음을 

판결로 명시하였다(대법원 2003. 7. 25. 선고, 

2003다22912, 판결). 피해가 커지지 않도록 합

리적인 노력을 하지 않아서 발생되는 추가적

인 손해와 피해에 대해서는 피해보상 혹은 배

상을 청구할 권리가 인정되지 않는 것이다. 

대법원이 명시한 손해경감의 의무가 금전적, 

신체적, 물질적 손해뿐만 아니라 정신적, 심리

적 손해에도 적용되는지는 법 분야에서 검토

되어야 한다. 예를 들어, 성폭행 피해자는 폭

행피해 당시 고통, 공포, 분노 등의 감정을 경

험하게 되고, 그러한 감정에 의해 스트레스 

호르몬인 에피네프린의 분비가 촉진되는데, 

에피네프린은 경험하는 감정을 장기기억에 저

장하고 오랫동안 유지될 수 있도록 고착시키

는 역할을 한다(Cahill & Alkire, 2003). 따라서 

성폭행 피해자가 피해 당시 경험하는 부정적 

감정은 오랜 동안 기억되어 시간이 많이 지난 

후, 외상 후 스트레스장애(post-traumatic stress 

disorder)로 악화될 수 있다(Chivers-Wilson, 2006). 

그런데, 고혈압 등의 심혈관 질환의 치료에 

사용되는 프로파놀롤(propanolol)을 성폭행 피해 

직후의 피해자에게 투약하면, 이후에 외상 후 

스트레스장애의 발생이 예방될 가능성이 있다

(Pitman, Sanders, Zusman et al. 2002). 프로파놀

롤이 뇌에서 정서 정보를 처리하는 편도체

(amygdala)에 작용하여 공포, 두려움, 쇼크 등의 

부정적인 감정 기억을 선택적으로 지우는 효

력을 가지기 때문이다(Kindt et al., 2009). 프로

파놀롤의 기억조절 효과는 아직 더 많은 연구

들에 의해서 확실히 증명되어야 하지만, 만약 

바이오기술의 발전에 의해 인간의 기억을 조

절하는 것이 가능해져서 범죄피해자, 사고피

해자, 기타 목격증인이 법적, 의학적인 이유로 

외상적 경험에 대한 기억의 일부를 선택적으

로 지우는 의료적 처치(Maren, 2011)를 받게 된

다면, 피해경험에 대한 그들의 진술이 증거능

력을 가질 수 있는지에 대한 의문이 생길 수 

있다. 예를 들어, 성범죄 피해 직후에 범인의 

인상착의를 경찰에 진술했던 피해자가 이후에 

의사가 처방한 프로파놀롤을 복용하여 피해 

및 범인에 대한 기억을 상당 부분 상실하여 

재판에서 피고인을 알아보지 못한다면, 피해

자의 진술을 근거로 피고인을 처벌할 수 있을

까? 사법절차와 판단의 정확성을 위하여 손해

경감의 의무를 정신적, 심리적 손해에 대해서

는 배제해야 할 것인지(즉, 외상 후 스트레스

장애의 발병을 예방하기 위한 목적의 기억조

절 기술의 사용을 불허해야 할 것인지), 아니

면 법적 공정성과 의료윤리의 실현을 위해서 

정신적, 심리적 손해에 대해서도 적용해야 할 
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것인지를 합리적으로 결정할 수 있는 과학적 

근거를 법심리학이 모색해야 한다.

결  론

제4차 산업혁명 시대에 예상되는 새로운 기

술의 발전은 사법절차에 새로운 자료, 새로운 

증거, 새로운 절차를 유입할 것이고, 사법시스

템을 기술주도적 혹은 기술의존적인 시스템으

로 조금씩 변화시킬 것이다. 우선 멀리 않은 

미래에 포렌식평가, 배심원선정, 과학적 증거, 

사법의사결정, 그리고 수사 영역에서 새로운 

기술에 의한 변화와 그에 수반되는 법심리학

적 연구의 필요성이 나타날 것으로 예상된다. 

기술주도적으로 변화해가는 사법시스템에서는 

값비싼 고급기술을 사용하고 운영할 수 있는 

재력과 능력을 가진 사람이 그렇지 않은 사람

보다 항상 유리한 처우를 받게 되는 구조적 

불평등이 심화될 수 있다. 따라서 새로운 기

술의 유입에 의해 촉진되는 법심리학적 연구

는 그러한 기술의 적용이 사법절차에서 인간

의 존엄성, 사생활보호, 정의, 공정성, 자율성 

등의 심리적 가치를 보호, 보장하는지 확인하

고, 심리적 가치의 손상이 발견되면 그 원인

을 규명하고 대안을 모색하는 노력에 집중되

어야 한다. 이러한 심리적 가치를 보호, 보장

하는 핵심은 최고의 정확성(accuracy)과 완전한 

투명성(transparency)이 유지되는 형사절차와 사

법절차을 구축하는 것이다(Simon, 2012). 빅데

이터를 분석하여 개인의 행동을 예측하는 것

은 정확한가? 기계학습에 기초한 인공지능 기

술이 초래할 수 있는 사생활침해의 범위는 어

떤 수준인가? 인공지능이 안정적으로 담당할 

수 있는 사법판단의 영역과 범위는 어디까지

인가? 브레인 디코딩 기술이 만들어내는 새로

운 과학적 증거에 기초해서 이루어지는 사법

판단 및 결정은 정확한가? 그러한 증거가 판

단자에 미치는 영향은 무엇인가? 등이 기술혁

신 시대의 법심리학적 연구가 탐구해야 하는 

물음들이 될 것으로 예상된다.

새로운 기술들에 의해 초래되는 물음들에 

답하기 위한 법심리학적 연구 자체도 동일한 

기술들에 의한 방법적인 혁신에 의해 이루어

질 것으로 예상된다(e.g., Price, Bruer, & Adkins, 

2020). 따라서 법심리학자는 제4차 산업혁명 

시대를 주도할 것으로 예상되는 빅데이터, 인

공지능, 기계학습 등의 혁신적 기술들에 대한 

이해와 지식을 가져야 하고, 그 기술들을 스

스로 사용 및 응용할 수 있는 능력을 갖추어

야 한다. 법심리학이 제4차 산업혁명 시대에 

본질적으로 변화하는 법적, 사회적 환경에 적

응하고 유용한 역할을 유지하기 위해서는 미

래의 법심리학자를 배출하는 교육이 심리학, 

법학, 신경과학, 컴퓨터과학, 등 많은 분야의 

협력에 의해 이루어져야 할 것으로 생각된다.
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The humanity stands on the brink of the fourth industrial revolution that will be characterized by a 

fusion of technologies that is blurring the lines between the physical, digital, and biological spheres 

(Schwab, 2016). Technological developments in the long run will bring about fundamental changes in the 

assumptions and functions of the law in respect to individuals and societies. In the short term, new 

technologies will assist, support, and guide people functioning in legal industries and justice systems. 

Further developments of the revolutionary technologies will accelerate the replacements of human works by 

machines, and some civil and criminal proceedings will be conducted online and by computer systems. 

These changes in the legal environment are expected to promote the adaptive evolution of legal 

psychology and forensic psychology to identify problems arising in the process of human-law interaction 

and seek solutions. Based on the microscopic changes that have begun to appear as recently developed 

technologies have already flowed into the judicial field, for example, crime prediction by artificial 

intelligence, etc., this review evaluated the novel challenges and problems with which legal psychology and 

forensic psychology will face in the near future in the areas of forensic evaluation, jury selection, scientific 

evidence, judicial decision-making, and crime investigation. In addition, as new technology-based crimes 

and issues of victim protection emerged, potential problems that should be newly addressed in research on 

criminals and victims were discussed.
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