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사용자 인식을 기반으로 한 디지털 개인 정보 유형 연구*
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디지털 미디어 환경에서 라이버시 문제는 더 요해지고 있으며 사람들이 느끼는 라이

버시 염려는 높아지고 있다. 그러나 기존 라이버시 련 연구에서 라이버시의 정의는 여

히 불분명하고, 비교 단순하게 연구되어왔다. 특히 라이버시의 유형을 나 어 살펴본

연구는 굉장히 제한된 실정이며 개인 정보의 주체인 사용자 이 제외되어왔다. 따라서 본

연구에서는 사용자 인식을 기반으로 다양한 개인 정보 유형을 포함해 디지털 미디어 환경에

서 라이버시의 의미를 재정립하고 개인 정보 유형을 새롭게 분류하고자 하 다. 설문 조사

결과 사람들이 지각하는 개인 정보 유형은 디지털 발자취 정보, 디지털 생활 필수 정보, 인

구통계 정보, 자기표 정보의 네 가지 유형으로 나타났다. 디지털 생활 필수 정보에 한

라이버시 지각이 가장 높았으며, 라이버시 염려와도 가장 강한 상 계를 보인 한편,

인구통계에 한 지각된 라이버시는 가장 낮고, 라이버시 염려와 낮은 상 계를 나타

냈다. 한, 각 개인 정보 유형에 한 지각된 라이버시는 성별과 연령에 따라서도 차이가

있었다. 이러한 연구 결과는 사용자 에서 라이버시 의미에 한 이해를 높 다는 에

서 이론 의의가 있으며, 라이버시 문제 해결을 한 정부와 기업의 고민에 해 구체

인 가이드라인을 제시한다는 에서 실무 의의가 있다.

주요어 : 라이버시, 개인 정보, 라이버시 염려, 개인 정보 유형
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인공지능, 5G, 자율주행차, 블록체인, 로 ,

맞춤 의료 등 정보통신기술의 발 은 사회

반의 변화로 이어질 것으로 기 되고 있다.

특히 ‘데이터’는 미래 산업과 경제 활성화를

이끄는 신자본으로 부상하 으며 정보통신기

술을 통해 개인, 기업, 국가가 유의미한 부가

가치를 창출하기 해서 데이터의 제공, 수집,

이용이 요한 화두로 자리 잡았다(문용식,

2018). 최근 IT 기업인 네이버와 SK 텔 콤은

가명 정보와 익명 정보를 결합 매하는

데이터 활용 사업을 시작했다. 데이터 사업이

활성화 을 때 이용자들은 자신에게 합한

서비스를 추천받고 사용할 수 있지만, 동시에

라이버시 침해 우려도 커지기 때문에 사람

들과 련 시민단체들은 데이터 활용 사업의

빛과 그림자에 각을 곤두세우고 있다(최민

, 2020). 이 부터 한 개인 정보의 이용

과 라이버시 문제 간의 긴장 계는 정보화

사회에서의 심각한 윤리 문제로 지 되어

왔다(Mason, 1986). 특히 인터넷 기술을 통해

다양한 주체들이 개인 정보를 쉽게 수집,

장, 처리, 사용할 수 있게 되면서 라이버시

침해는 정보화 사회가 직면한 주요 문제로 주

목받아 왔으며(Smith, Dinev, & Xu, 2011), 사물

인터넷 기술, 인공지능, 맞춤형 서비스, 스마

트홈 기기 등 다양한 정보통신기술이 상용화

됨에 따라 더 다양하고 방 한 양의 개

인 정보 수집, 장, 처리, 사용이 일어나고

있다. 결과 으로 라이버시 침해의 가능성

은 더 커지고 있으며, 사람들은 기술을 사용

하는 과정에서 끊임없이 라이버시 염려를

느끼고 있다.

실제로 방송통신 원회와 정보통신정책연

구원에서 실시한 ‘지능정보사회 이용자 패

조사’에서도 이용자들의 65.2%는 이미 삭제한

이나 사진이 여 히 어딘가에 남아있을 것

이라는 우려를 나타냈다(박미 , 2019). 한,

스마트홈 기기와 서비스가 이용자의 행동 정

보를 추 하고 수집하는 과정에서도 라이

버시 침해 사례가 빈번하게 발생하고 있는데

(Marr, 2019), 일례로 아마존이 출시한 스마트

스피커 ‘에코’는 사용자 화 내용을 녹음해

연락처에 있는 지인에게 임의로 송하기도

하 다(정미하, 2018). 이같이 사람들이 일상에

서 라이버시 침해를 빈번하게 경험하고 그

로 인해 라이버시 염려를 느끼게 되면서 기

업과 정부 기 들도 라이버시 련 문제의

요성을 인식하고 사람들의 개인 정보를 보

호할 수 있는 장치를 마련하고자 하는 기술 ,

정책 노력을 기울이고 있다. 를 들어, 과

학기술정보통신부와 한국정보보호산업 회가

실시한 2019년 정보보호 실태조사(2019) 결과,

조사에 참여한 기업 약 90%는 정보보호의

요성을 인식하고 있었으며, 정보보호 정책

수립, 정보보호 조직운 , 교육 실시 등 정보

보호를 한 노력을 년 비 더 많이 기울

이고 있다고 응답하 다. 정부 차원에서도 개

인 정보 보호를 한 논의가 활발하게 이루어

지고 있다. 특히 올해 국내에서는 실명 정

보가 담기지 않은 가명 정보 개념을 도입해

가명 정보를 기업이 활용할 수 있도록 함으로

써 데이터 경제를 활성화하고자 한 데이터 3

법이 국회를 통과하고 시행을 앞두고 있다.

데이터 3법은 실명 정보와 가명 정보를 구분

함으로써 신자본으로 각 받는 데이터를 극

으로 활용할 수 있도록 하는 것이 취지 으

나 시행령에 모호한 표 이 많아 오히려 업계

에 혼란이 일고 있는 것으로 나타났다(조슬기

나, 2020). 국내의 데이터 3법은 가명 정보의

개념을 도입하 으나, 재의 기술로 실명 정
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보가 포함되지 않은 정보들의 조합을 통해 신

원을 충분히 알아낼 수 있기 때문에 문가들

은 이와 같은 실명 정보와 가명 정보의 구분

은 무의미하다고 지 했다. 정보의 유형을 구

분하는 과정에서 개인 사용자의 이 포함

되지 않았다는 것 한 주목해야 할 문제이다

(Milne, Pettinico, Hajjat, & Markos, 2017).

이러한 상황에서 라이버시의 정의를 명확

히 하고 개인 정보의 유형을 보다 구체 으로

구분함으로써 명확한 가이드라인이 제시될 필

요가 있다. 특히 데이터를 생성하는 주체이자

라이버시 문제의 당사자인 개인의 이

제외되어서는 안 된다. 디지털 미디어 환경에

서 개인은 자발 으로, 혹은 자기도 모르게 자

신의 개인 정보를 공개하고 있다. 가령 SNS에

서 사람들은 개인의 자기표 욕구를 충족하

고 사회 계를 형성하는 등의 목 을 갖고

자신의 사진, 상, , 치정보 등을 자발

으로 공유한다. 커뮤니티에서 댓 을 남기거

나 리뷰 정보를 업로드하는 등의 행 모두

개인 정보를 공개하는 것에 해당된다. 한편

사람들이 인터넷을 사용하기 해 웹사이트에

속하는 순간부터 생성되는 쿠키 정보는 이

용자의 정보를 담은 임시 일로서 불가피하

게 남길 수밖에 없는 개인 정보다. 이러한 쿠

키는 식별 정보, 방문한 웹사이트 이름, 방문

시간, 고 열람 정보 등을 포함하고 있어

고 회사가 맞춤형 고를 내보내는 데 유용하

게 사용된다(고학수, 이상민, 2013). 모바일 앱

에서도 사람들은 제 로 인지하지 못한 채 개

인 정보를 제공하고 있다. 앱을 설치하면서

사진, 미디어, 일 등 민감한 개인 정보들을

포함해 포 으로 앱 근 권한에 동의해야

하며, 앱을 사용하는 동안에는 치기반 정보

를 제공하게 되는 경우가 다수다. 이 게 앱

사용을 해 제공에 동의한 개인 정보들을 앱

을 삭제할 때 회원탈퇴를 하지 않는 경우 업

체에 그 로 남겨두게 된다(이화옥, 김린아, 나

종연, 2015). 결과 으로 디지털 미디어의 발

은 개인이 알게 모르게 더 많은 개인 정보를

생성하고 공개하도록 하면서 개인 정보와

라이버시 문제는 더 요해지고 있다.

이에 따라 다양한 분야의 학자들이 라이

버시 련 연구들을 진행했다. 라이버시는

개인의 요한 가치로서 ‘혼자 있을 권리’의

개념으로(Warren & Brandeis, 1890), 법학과 정

치학에서 그 논의가 시작되었다. 법학과 정치

학뿐만 아니라 심리학, 마 , 정보 시스템

등의 분야에서 학자들은 디지털 미디어 환경

에서 라이버시와 라이버시 염려, 태도,

련 정책 등에 향을 미치는 선행 요인이나

이에 따른 결과 등을 연구해왔다(Pavlou, 2011).

그러나 라이버시의 개념은 여 히 복잡하

고 명확하지 않으며 라이버시 개념에

한 학자들 간의 동의가 이루어지지 않은 상

태다(Pavlou, 2011). 한, 학자마다 각자 다른

에서 정의하고 있는 라이버시 개념을

바탕으로 라이버시 연구는 SNS 사용(Chen

& Chen, 2015), 온라인 상거래 사이트(Desai,

Richards, & Desai, 2003), 스마트홈 IoT(Lee, 2020)

등 개별 맥락에서 산발 으로 이루어져 왔다.

게다가 이와 같은 기존 연구들은 개인 정보

유형을 구체 으로 구분하지 않고 있으며, 개

인 정보 유형을 고려한 몇몇 연구들은 정보통

신기술의 발 으로 새롭게 등장한 개인 정보

유형을 반 하지 않고 제한된 개인 정보 유형

들만을 포함하고 있다. 개인 정보 유형을 구

분할 때도 사용자의 인식을 기반으로 하기보

다는 연구자들이 임의로 유형을 나 어 다른

변인들과의 계를 살펴보았다는 도 한계이
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다. 결국, 기술의 빠른 발 이 기존 연구에 제

로 반 되지 않아 이 연구의 개념과 정의

로는 재 사람들이 디지털 미디어 환경에서

경험하는 라이버시 문제를 제 로 알아볼

수 없다. 특히 국내의 라이버시 련 연구

들을 검토한 결과 개인 정보의 유형을 세부

으로 나 어 살펴본 연구는 무하다.

따라서 본 연구는 디지털미디어 환경의 다

양한 개인 정보들에 해 사람들이 라이버

시로 인식하는 정도를 기반으로 하여 개인 정

보 유형을 분류하고자 한다. 설문 조사를 통

해 추출한 개인 정보 유형에 해 연령과 성

별에 따라 인식에 한 차이가 나타나는지를

확인하고, 각 개인 정보 유형과 라이버시

염려 간의 상 계를 분석할 것이다. 이와

같은 연구 결과는 사용자 인식을 기반으로 개

인 정보 유형을 분류함으로써 디지털미디어

환경에서의 라이버시의 의미에 한 이해를

높이고, 향후 다양한 종류의 개인 정보를 구

체 으로 고려하여 련 연구를 진행할 수 있

도록 기 자료를 제시한다는 에서 이론

의의가 있다. 나아가 개인 정보 사용과 보호

와 련된 정책 , 법 논의가 활발하게 이

루어지고, 기업에서도 고객의 개인 정보 활용

과 련한 고민이 깊어지고 있는 상황에서 본

연구를 통해 개인 정보 유형에 따라 라이버

시 문제에 다르게 근할 수 있도록 가이드라

인을 제시할 수 있을 것이다.

이론 배경

라이버시의 개념과 정의

사회과학, 법학, 경제학, 심리학, 마 , 경

정보시스템 등 다양한 분야의 학자들은

라이버시에 해 오랜 시간 동안 연구해왔으

나, 여 히 라이버시에 한 명확한 정의가

내려지지 않고 각 학문 분야의 맥락에 맞춰

여러 개념으로 분화되어 련 연구가 이루어

졌다. Smith 등(2011)은 이 라이버시 련

연구들에 한 문헌 검토 연구를 통해 크게

가치 기반과 인지 기반으로 나 어 라이버

시의 개념을 정리하 다. 가치 기반의 에

서 라이버시는 인간의 권리로서 철학 , 규

범 으로 논의되었고(Posner, 1984; Schoeman,

1984), Warren과 Brandeis(1890)는 라이버시를

혼자 있을 권리로 정의하 다. 인간 권리로서

라이버시 개념에 해 논의할 때 인간 권리

는 윤리 , 사회 , 법 을 모두 포함하

고 그에 따라 라이버시의 의미와 시사

이 달라졌다. 그 결과 라이버시는 하나의

개념으로 통일되지 않은 채 다차원 인

에서 이해되어 왔다(최 라, 신정신, 2007). 이

러한 논의 속에서 그 다면 라이버시 보호

를 해 정부는 어떤 역할을 할 것인가에

한 질문이 제기되었고, 자유주의 을 주

장하는 학자들은 라이버시에 해 시장 논

리의 경제 에서 근하기 시작했다. 이

에 따라 비용-이익의 경제 공식을 근거로

라이버시를 하나의 상품으로 간주하게 되었

다(Davies, 1997; Campbell & Carlson, 2002).

한편 Westin(1967)은 인지 기반의 에서

일반 상태로서의 라이버시를 제안하면서

라이버시를 다른 사람과 떨어져 있는 상태

로 정의하 다. Altman(1975)은 자기(self)에

근할 수 있는 선택 인 통제로서 라이버시

의 개념을 제시하 다. 이러한 일반 인

라이버시 개념에 한 Westin(1967)과 Altman

(1975)의 이론들을 근거로 하여 통제로서의
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라이버시 개념이 생겨났고, 개인 정보가 어떻

게 획득되고 사용되는지에 해 통제하는 것

을 의미하는 통제를 바탕으로 한 라이버시

정의(Westin, 1967)는 라이버시 연구의 심

부를 차지하게 되었다. 지 까지 라이버시

의 개념이 변화한 과정을 살펴보면 개인의 혼

자 있을 권리를 의미했던 기의 소극 인

라이버시 정의에서 자신의 개인 정보를 통제

할 수 있는 권리로서 극 인 개념으로 확장

된 것을 확인할 수 있다(Pavlou, 2011). 그리고

이러한 변화의 가운데에는 디지털 미디어 환

경의 변화와 정보통신기술의 발 이 자리 잡

고 있다.

정보통신기술이 발 하기 연구들에서

다뤘던 일반 인 라이버시 개념을 바탕으

로 정보통신기술과 련한 정보 라이버시

(Information privacy)의 개념이 생겨났으며, 마

찬가지로 하나의 합의된 개념이 아닌 여러

개념으로 분화되어 연구되어왔다. 를 들어

DeCew(1997)은 정보 라이버시를 온라인 환

경에서 개인 정보에 해 통제력을 갖는 정도

로 개념화하 고, 오하경과 김태성(2017)은 정

보 라이버시는 자신과 련된 정보를 열람,

수정, 삭제하는 권리까지 포함하는 개념으로

확장되었다고 주장하 다. 이처럼 기존 라

이버시 개념에서 정보 측면이 강조된 개념

이 정보 라이버시며, 정보 라이버시는 디

지털 미디어 환경이라는 특성을 고려했을 때

하나의 개념으로 명확하게 정의하기 더 힘들

어졌다. 기의 혼자 있을 권리로서의 라이

버시 개념은 물리 에서 봤을 때 개인

인 공간과 공 인 공간을 구분한다면 타인과

분리되어있는 개인 인 공간을 라이버시로

정의할 수 있었다. 그러나 정보통신기술의 발

은 개인과 타인을 이어주고, SNS와 같은 온

라인 모바일 공간에서 사람들은 자신의 개

인 정보를 자유롭게 공개하기 시작했다. 이제

기술은 사람과 사람을 연결해 뿐만 아니라

기계와 사람, 기계와 기계까지 연결하면서 개

인 인 공간과 공 인 공간의 구분은 무의미

해졌으며, 무엇이 라이버시인지 아닌지를

구분하는 경계가 모호해지게 된 것이다. 이처

럼 각 분야에서 통일된 개념 신 연구자들이

나 학문 분야에 따라 각자 다르게 라이버시

정의가 내려지는 것에 해 다수의 연구자는

라이버시는 모두가 만족할 수 있는 하나의

통일된 개념으로 정의되는 것은 불가능하다고

지 하 다(Allen, 1988; Margulis, 2003; Pavlou,

2011; Smith et al., 2011; Dinev, Xu, Smith, &

Hart, 2012). 특히 일반 라이버시(General

privacy)와 정보 라이버시는 명확한 구분 없

이 혼동되어 사용되었으나 본 연구에서는 디

지털미디어 환경에서의 라이버시에 집 한

연구를 진행하고자 정보 라이버시만을 다루

려고 한다. 따라서 이후 언 하는 라이버시

는 모두 정보 라이버시를 지칭하고 있는 것

으로 한다.

과거 연구들에서 알 수 있듯이 라이버시

의 개념이 불분명한 상황에서 일부 연구자들

은 라이버시의 정의 자체에 한 연구를 진

행하기도 하 다. 가령, Dinev 등(2012)는 라

이버시와 련 개념들을 포함하는 연구모델을

제안함으로써 실증 으로 라이버시의 개념

자체를 연구하고자 하 다. 구체 으로, 이

연구들이 상태로서의 라이버시 개념을 기반

으로 했던 것에 착안하여 라이버시 자체에

한 지각(perceived privacy)을 측정하고자 하

고, 라이버시 개념과 혼동되어 사용되었던

통제나 험 등의 요인들이 이러한 지각된

라이버시에 미치는 향을 살펴 으로써 개념
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들 사이의 계를 확인하고자 하 다. 연구 결

과 기 성(confidentiality), 익명성(anonymity), 비

상태(secrecy)는 각각 인지된 라이버시 통

제(perceived privacy control)에 정 인 향을 미

쳤고, 정보 공개로 인한 지각된 이익(perceived

benefits of information disclosure)에는 부 인

향을 미쳤다. 정보 민감성(information

sensitivity), 정보 투명성의 요도(importance of

information transparency), 규범 기 (regulatory

expectations)는 각각 지각된 험(perceived risk)

에 정 인 향을 미쳤다. 이러한 지각된

통제는 지각된 라이버시에 정 인 향을

미친 한편, 지각된 험은 부 인 향을 미

치는 것으로 나타났다. 그러나 라이버시에

한 지각을 직 살펴본 연구는 부족한 실정

이다. 연구자들은 라이버시 개념 자체에

한 측정의 어려움으로 이를 체할 수 있는

믿음, 태도, 자신의 개인 정보에 한 통제를

잃을 수 있다고 지각하는 정도인 라이버시

염려(Dinev & Hart, 2006), 지각된 험 등을

측정하여 연구를 진행해왔다. 따라서 본 연구

에서는 디지털 미디어 사용자들이 무엇을

라이버시로 인지하고 있는가를 실증 으로 확

인하기 해 지각된 라이버시를 기반으로

디지털 미디어 환경에서의 개인 정보 유형을

탐색하고자 한다.

디지털미디어 환경의 변화

정보통신기술의 발 과 그로 인한 디지털미

디어 환경의 변화는 개인 정보가 수집, 처리,

이용되는 모든 과정에도 향을 미치게 되었

다. 정교해진 정보통신기술은 자동으로 사람

들의 개인 정보가 장될 수 있도록 하며, 개

인 정보를 장하고 분류하여 다른 정보와

쉽게 결합할 수 있도록 함으로써 개인 정보

에 한 근 가능성을 높이고 있다(Rauhofer,

2008). 재의 재식별 알고리즘 기술은 사람들

의 신원이 포함되지 않은 정보들을 조합하여

비식별 정보에서도 식별 가능한 정보들을 확

인할 수 있도록 한다(Milne et al., 2017). 한,

디지털 미디어 사용 과정에서 수집되고 있는

개인 정보의 종류도 다양해지고 있다. 를

들어 인공지능 스피커 등 다양한 모바일 기기

는 지문, 홍채, 음성, 필체 등 다양한 바이오

정보를 수집할 수 있다. 이 에서도 음성 정

보의 경우 AI 스피커를 통해 수집될 때 사용

자 계정과 연계되어 장되거나, 비식별 조치

가 되어 장되거나, 개인 식별정보와 음성정

보가 각각 분리되어 장되는 방식 등으로 수

집되고 있다( 균, 김 경, 2020). 나아가 음

성 인식 기술이 발 함에 따라 이제는

음성 정보를 통해 그 안에서 사람들의 감정

정보까지도 추출하고자 하는 기술 개발과 연

구가 이루어지고 있다(이연수, 박용범, 2010).

한편, 세계 최 IT 기업 애 은 개인 정보를

침해하지 않으면서 이용자의 행동 패턴을

악하는 차등 사생활 기술을 발표했는데(정원

엽, 2020), 이는 기업들이 사람들의 행동 정보

까지도 수집할 수 있다는 것을 의미한다. 이

외에도 웨어러블 기기는 사용자의 신체 건

강 정보를 실시간으로 장하고 있으며, GPS

기술을 통해 스마트폰, 노트북 등 모바일 기

기는 사람들의 치정보를 계속해서 장한다.

한, 인터넷을 사용하는 동안 우리가 살펴봤

던 웹페이지 내역, 검색 내역, 쿠키, URL 클릭

내역 등은 매 순간 장되며 우리는 디지털

미디어 환경에서 데이터베이스에 방 한 흔

을 남기고 있다. 더 나아가 소셜 미디어 이용

이 활발해지면서 사람들은 자발 으로 자신의
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SNS에 이름, 성별, 나이, 직장, 주소 등 개인

신상들과 함께 사진, 상, 치정보 등 다양

한 개인 정보들을 노출시키고 있다. 단순히

개인의 이름, 성별, 주민등록 번호 등 사람들

이 이 부터 개인 정보로 여겨왔던 기본 인

인구통계 정보뿐만 아니라 신체활동 정보, 디

지털 미디어 사용 내역 등 다양한 개인 정보

유형이 등장한 것이다. 그리고 인공지능과 같

은 기술은 이러한 다양한 유형의 개인 정보

들을 활용하여 사람들에게 개인 맞춤화 추천

서비스 등을 제공하고 있다(하 권, 성용 ,

2019).

디지털미디어 환경에서 개인 정보 유형

그럼에도 불구하고 라이버시 련 연구들

은 개별 디지털 미디어 사용 맥락에서 구체

으로 개인 정보를 제한하지 않은 상태로 진행

되거나 비교 단순하게 개인 정보 유형을 구

분하여 이루어졌다. 를 들어 장택붕, 임 아,

최재원(2017)은 치기반 어 리 이션 사

용 맥락에서 라이버시 계산 모형을 바탕으

로 치기반 서비스에 한 인지된 가치와

라이버시 과 이익에 향을 미치는 요인

들을 밝히고자 하 다. Kowalczuk(2018)의 스마

트 스피커 사용 맥락에서 이루어진 연구 결과

에 따르면 감시에 한 불안감과 라이버시

험으로 구성된 험 요인이 스마트 스피커

사용 의도에 정 인 향을 미치는 것으로 나

타났다. SNS 이용과 련하여 민 홍과 황기

(2016)은 라이버시 염려, 라이버시 침해

경험, 라이버시 인식, 라이버시 정책이 지

각된 라이버시 험과 신뢰에 각각 미치는

향을 밝혔으며 이러한 지각된 라이버시

험과 신뢰는 개인 정보 제공 의도에 향을

미치는 것을 밝혔다.

이처럼 이 연구들은 개별 인 디지털 미

디어 기술과 련된 라이버시 문제들에

해 검증하고자 하 으나, 각 디지털 미디어

기술이 한 가지의 개인 정보가 아닌 다양한

개인 정보들을 동시다발 으로 수집할 수 있

음에도 불구하고 개인 정보의 유형에 한

고려를 하지 않고 있다는 한계가 있다. 특히

개인 정보 유형에 따라 사람들이 느끼는 민

감도나 지각된 험, 라이버시 염려 수 이

달라진다는 이 연구 결과들(Phelps, Nowak,

& Ferrell, 2000; Milne et al., 2017; Markos,

Labrecque, & Milne, 2018)에 근거했을 때 라

이버시 연구에서 개인 정보 유형을 세부 으

로 나 어 살펴볼 필요가 있다. 일부 연구들

은 개인 정보 유형을 나 어 연구를 진행하

는데, Phelps 등(2000)은 마 목 으로 소비

자들이 인구통계 정보, 라이 스타일 정보, 미

디어 사용 습 , 개인 식별 정보, 융 정보를

요청받았을 때 느끼는 라이버시 염려 수

이 다름을 검증하 다. 그러나 이러한 개인

정보 구분은 디지털 미디어 환경에서 새롭게

등장한 쿠키, 신체정보 등 다양한 개인 정보

항목을 포함하지 않고 있다. 한, Markos 등

(2018)은 자기 개념(공 자아 vs. 사 자아)의

차원과 익명성(식별 가능성 vs. 익명성)의 차원

으로 개인 정보를 4가지 유형으로 구분하 으

며, 식별 가능하고 사 자아와 련된 개인

정보는 의료 정보나 이메일을, 식별 가능하고

공 자아와 련된 개인 정보는 소셜 미디어

로필 정보를 포함하 다. 한편 익명의 사

자아 련 정보에는 속옷 구매 이력, 수면 습

등이, 익명의 공 자아 련 정보에는 음

악 수집 목록, 종교 등의 개인 정보가 해당되

었다. 연구자들은 이 게 구분된 개인 정보
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유형에 해 느끼는 개인 정보 민감도가 각각

다르며, 정보 제공 상에 따라 공개 의도

한 달라진다는 것을 검증하 다. 이 연구와

비교했을 때 다양한 개인 정보 유형을 포함하

지만, 연구자들의 에서 개인 정보 유형

을 분류하 으며 여 히 디지털 미디어 환경

에 특화된 개인 정보 항목을 포함하고 있지

않다는 한계 이 존재한다.

따라서 본 연구에서는 디지털 미디어 환경

에서 사용자들에게 라이버시는 무엇이고,

수많은 개인 정보들이 어떻게 유형화될 수 있

는지를 확인하고자 한다. 이를 해 디지털

미디어 환경에서 이용되고 있는 여러 개인 정

보들을 포함하여 각 개인 정보에 해 사용자

의 지각된 라이버시 정도를 측정하고 요인

분석을 실시할 것이다. 이에 더해, 기존 연구

에 따르면 연령 가 높아질수록 사람들은 기

술 사용에 있어 자기 효능감이 낮아지고 기술

습득에 어려움을 겪는다(Reed, Doty, & May,

2005). 노인 인구는 정보 취약 계층으로

은 층과 비교했을 때 디지털 기기 이용 경험

이 고 디지털 환경에 익숙하지 않다(노용환,

김정언, & 김원 , 2009). 성별에 있어서도 남

자보다 여자가 기술 사용에서 라이버시 염

려를 더 많이 느낀다는 연구 결과가 있다(이

미나, 심재웅, 2009; 고흥석, 김찬 , 2019). 따

라서 본 연구에서는 과거 연구 결과를 바탕으

로 연령과 성별에 따라 개인 정보 인식에

한 차이가 있을 것으로 상한다. 마지막으로

Phelps 등(2002)과 Markos 등(2018)에 따르면 개

인 정보의 유형에 따라 사람들이 느끼는 라

이버시 민감도가 달라지며, Milne 등(2017)은

사람들이 느끼는 라이버시 험, 민감도, 정

보 제공 의도 등 라이버시 련 염려가 개

인 정보 유형에 따라 달라진다는 것을 밝혔다.

따라서 본 연구에서도 추가 인 분석을 통해

추출된 개인 정보 유형이 라이버시 염려와

각각 어떻게 련이 되는가를 살펴볼 것이다.

구체 인 연구 문제는 다음과 같다.

연구문제 1. 디지털 미디어 환경에서 사용

자 인식을 기반으로 한 개인 정보 유형은 어

떻게 구성되어 있는가?

연구문제 2. 추출된 개인 정보 유형에 해

연령과 성별에 따른 지각된 라이버시 정도

에 차이가 있는가?

연구문제 3. 추출된 개인 정보 유형은 디지

털 미디어 환경에서 느끼는 반 인 라이

버시 염려와 어떤 계가 있는가?

연구 방법

본 연구는 사용자 인식을 기반으로 하여 디

지털 미디어 환경에서의 개인 정보 유형을 분

류하고자 하 다. 이를 해 기존 문헌 검토

를 통해 온라인과 모바일에서 이용되고 있는

개인 정보 항목들을 정리하여 온라인 설문을

통해 각 개인 정보 항목들에 해 사람들이

라이버시로 인식하는 정도를 측정하 다.

측정 결과를 바탕으로 탐색 요인분석을 실

시해 개인 정보 유형을 추출하 으며, 추출된

개인 정보 유형과 련하여 추가 분석을 진행

하 다. 구체 으로 참여자의 연령과 성별에

따라 각 개인 정보 유형에 한 지각된 라

이버시에 차이가 나타나는가를 다변량 분산분

석을 통해 살펴보았으며, 각 개인 정보 유형

과 반 인 라이버시 염려 간의 계가 어

떻게 나타나는가를 알아보기 해 상 분석을

진행하 다.
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연구 상

개인 정보 유형에 한 탐색 요인분석을

실시하기 해 2020년 1월 ㈜마크로 엠

인을 통해 온라인 설문을 진행하 다. 설문은

데스크탑, 노트북, 스마트폰, 태블릿 PC, 웨어

러블 기기, 스마트 스피커 등 디지털 미디어

기기를 이용하고 있는 사용자들은 상으로

하 고, 10 부터 50 까지 다양한 연령 를

포함하 다. 총 311명의 참여자가 설문에 응

답하 으며, 이 남성이 154명, 여성이 157

명이었고 평균 연령은 35.27세로 나타났다(SD

= 13.20).

측정 도구

개인 정보에 한 인식

각 개인 정보를 라이버시로 인식하는 정

도를 측정하기 해 기존 문헌들을 검토하여

다양한 개인 정보 항목들을 정리하 다. 기존

문헌 검토는 이 라이버시 련 연구들

(Phelps et al., 2000; Milne et al., 2017; Markos et

al., 2018)과 개인 정보 보호 련 정부기 자

료들(방송통신 원회, 한국인터넷진흥원, 2015;

정보통신정책연구원, 2015; 방송통신 원회,

행정자치부, 한국인터넷진흥원, 2017; 방송통

신 원회, 2017)을 상으로 하 다. 그 결과

총 65개의 개인 정보 항목이 포함되었으며,

연구진들의 논의를 바탕으로 복되는 항목,

연구 목 에 맞지 않는 항목 등을 수정 제

거하여 50개의 개인 정보로 정제하 다. 각

개인 정보 항목을 라이버시로 인식하는 정

도를 측정하기 해 “________는 온라인/모바

일 환경에서 나의 개인 인 정보다”에 해

참여자들이 9 척도(1 – 그 지 않

다, 9 - 매우 그 다)로 응답하도록 하 다.

라이버시 염려

디지털 미디어 이용자들이 느끼는 반 인

라이버시 염려 수 을 측정하기 해 Smith,

Milberg, & Burke(1996)이 개발한 정보 라이버

시 염려 척도(CFIP; the Concern for Information

Priavcy)를 본 연구 목 에 맞게 수정 번안

하여 사용하 다. Smith 등(1996)은 개인이 느

끼는 라이버시 염려는 정보 수집(collection),

허가되지 않은 2차 사용 (unauthorized secondary

use), 부 한 근(improper access), 오류(error)

의 네 가지 차원으로 구성된다고 제시하 다.

구체 으로 정보 수집 차원은 많은 양의 개인

식별 가능 정보가 데이터베이스에 수집된다는

것에 한 우려로 “나는 온라인/모바일 업체에

내 개인 정보를 제공하는 것이 신경 쓰인다,”

“온라인/모바일에서 나에 한 무 많은 정보

가 수집되는 것 같아 걱정된다.” 등의 4문항으

로 측정하 다. 허가되지 않은 2차 사용 차원

은 개인 정보를 수집한 본래 목 이 아닌 다

른 목 으로 허락 없이 사용하는 것에 한

우려를 포함하고 있으며 “온라인/모바일 업체

는 정보를 제공한 당사자의 허락 없이 고객의

개인 정보를 다른 업체들과 공유해서는 안된

다,” 특정 이유로 개인이 온라인/모바일 업체

에 자신의 개인 정보를 제공할 때, 업체는 개

인 정보를 다른 어떠한 이유로도 사용해서는

안된다.” 등 4문항이 이에 해당되었다. 부

한 근은 개인에 한 데이터를 보거나 사용

할 권한이 없는 사람들이 해당 데이터에 부

하게 근할 수 있다는 것에 한 우려 차

원으로서 “온라인/모바일 업체들은 개인 정보

에 한 불법 인 근을 막기 해 더 많은

시간과 노력을 들여야 한다.” 등의 3문항을 통
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해 측정하 다. 마지막으로 오류 차원은 개인

정보와 련해 고의 는 우연 으로 발생

한 오류에 한 보호가 불충분하다는 우려를

반 하고 있으며 “온라인/모바일 업체들은 개

인 정보 내의 오류를 바로잡기 한 더 나은

차를 마련해야 한다,” “온라인/모바일 업체

들은 그들이 갖고 있는 고객 정보가 정확한지

확인하기 해 더 많은 조치를 취해야한다.”

등 4문항으로 구성되었다. 4개의 하 차원으

로 구성된 정보 라이버시 염려 척도 15문항

에 해 참여자들은 모두 7 척도(1 –

동의하지 않는다, 7 – 매우 동의한다)로

응답하도록 하 으며 문항신뢰도 α = .96으로

양호하게 나타났다.

연구 결과

참여자 특성 분석

참여자들의 디지털 미디어 사용 황을 분

석한 결과, 부분의 참여자가 재 스마트폰

을 사용하고 있다고 응답하 으며(98.4%), 그

뒤를 이어 각각 73.0%의 참여자들이 데스크탑

과 노트북을 이용하고 있다고 답했다. 약 40%

의 참여자는 태블릿 PC 혹은 스마트패드를 이

용하고 있었고, 웨어러블 기기나 인공지능 스

피커를 이용하고 있는 참여자들도 약 20% 정

도의 비율을 각각 차지하는 것으로 나타났다.

디지털 미디어 사용 시 1회 지속 시간에 해

서는 1시간 이상 2시간 미만으로 사용하고 있

다는 사람들이 가장 많았으며(42.4%), 1시간

미만으로 사용한다는 응답자가 27.7%로 그 뒤

를 이었다. SNS 이용 황을 살펴본 결과, 소

셜 미디어 내 콘텐츠를 열람하고 게시물을 업

로드하는 행 등을 모두 포함했을 때 하루

평균 1~2회 이용하고 있다고 응답한 비율이

약 30%로 가장 많았다. 3~4회 정도 소셜 미

디어를 이용하고 있다는 응답이 20.3%로 그

뒤를 이었고, 10회 이상 소셜 미디어를 이용

참여자 인구통계 특성

연령 35.72세 (SD=13.20)

10 (만 14-19세) 20.9% (65명)

20 (만 20-29세) 19.3% (60명)

30 (만 30-39세) 19.9% (62명)

40 (만 40-49세) 19.3% (60명)

50 (만 50-59세) 20.6% (64명)

성별

남자 49.5% (154명)

여자 50.5% (157명)

디지털 미디어 사용 황

재 사용하고 있는 디지털 미디어 기기

스마트폰 98.4% (306명)

데스크탑 73.0% (227명)

노트북 73.0% (227명)

태블릿 PC/스마트패드 42.8% (133명)

웨어러블 기기 20.3% (63명)

인공지능 스피커 19.3% (60명)

디지털 미디어 사용 시 1회 지속시간

1시간 미만 27.7% (86명)

1~2시간 42.4% (132명)

2~3시간 13.8% (43명)

3~4시간 6.8% (21명)

4~5시간 1.6% (5명)

5시간 이상 7.7% (24명)

표 1. 참여자 기술통계 분석 결과 (n = 311)
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한다고 답한 비율도 17.7%로 지 않게 나타

났다. 참여자들의 소셜 미디어 이용 시 1회

지속 시간을 확인한 결과 10분 미만으로 이용

하고 있다고 응답한 비율이 37.7%로 가장 많

았고, 다음으로 30.2%가 1회 이용 시 10분에

서 20분 미만 정도 사용하고 있다고 응답하

다. 구체 인 참여자 특성 분석 결과는 표 1

에 제시하 다.

개인 정보 유형 추출을 한 탐색 요인분석

개인 정보 유형을 확인하기 해 탐색 요

인분석을 실시하 다. 요인 추출은 최 우도

법(Maximum Likelihood)을, 회 방법은 직 오

블리민(Direct Oblimin) 방법을 사용하여 고유값

1.0 이상을 기 으로 탐색 요인분석을 진행

하 다. 두 개 이상의 요인에서 높은 요인

재값(Factor Loading)을 보이거나 요인 재값의

값이 0.5 이하인 문항 17개를 제외하고

33개 문항에 해서 동일한 방법으로 탐색

요인분석을 다시 실시하 다. 그 결과 7번 반

복에서 요인이 회 이 수렴되었으며 4개의

요인이 추출되었고, 이들 문항의 총 설명력은

66.05%로 나타났다. 첫 번째 요인의 설명량은

43.33%로 가장 높게 나타났고, URL 클릭 이동

내역, 온라인/모바일 쇼핑 이용내역, 웹사이트

검색내역 등 9개 개인 정보 항목을 포함하고

있어 ‘디지털 발자취 정보’로 명명하 다(α =

.95). 두 번째 요인의 설명량은 12.23% 고 문

항신뢰도는 α = .96으로 양호하게 나타났다.

해당 요인은 신분 정보, 카드결제정보, 온라인

/모바일 계정정보 등의 디지털 미디어 환경에

서 필수 으로 필요한 개인 정보 항목을 포함

하고 있어 ‘디지털 생활 필수 정보’로 명명하

다. 세 번째 ‘인구통계 정보’ 요인의 설명량

은 6.37%로 나타났고 성별, 종교, 결혼상태 등

8개 개인 정보 문항이 이에 해당되었다(α =

.91). 마지막 요인은 4.12%의 설명량을 보 으

며, SNS 게시 , 내가 올린 댓 정보, 내가 올

린 온라인/모바일 리뷰 정보 등 자신이 자발

으로 올린 개인 정보 항목 6개를 포함하고

있어 ‘자기표 정보’로 명명하 다(α = .91).

각 요인의 평균값을 확인한 결과, 디지털 생

활 필수 정보의 지각된 라이버시 평균값이

8.05로 가장 높았으며, 디지털 발자취 정보가

7.02로 그 뒤를 이었다. 자기표 정보의 지각

된 라이버시 값은 6.36이었고, 인구통계 정

보는 5.59로 평균값이 가장 낮게 나타났다. 이

소셜 미디어 이용 황

하루 평균 소셜 미디어 이용 빈도

이용하지 않는다 9.6% (30명)

1~2회 30.2% (94명)

3~4회 20.3% (63명)

5~6회 11.3% (35명)

7~8회 6.4% (20명)

9~10회 4.5% (14명)

10회 이상 17.7% (55명)

소셜 미디어 이용 시 1회 지속시간

10분 미만 37.7% (106명)

10~20분 30.2% (85명)

20~30분 16.4% (46명)

30~40분 8.5% (24명)

40~50분 2.5% (7명)

50~60분 2.1% (6명)

60분 이상 2.5% (7명)

표 1. 참여자 기술통계 분석 결과 (n = 311)

(계속)
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1 2 3 4

디지털 발자취 정보 (α = .95; M = 7.02; SD = 1.62)

URL 클릭이동내역 .88 .07 .02 .07

앱 이용기록 .83 .07 .01 .06

온라인/모바일 사이트 방문내역 .81 .08 .01 .04

페이지뷰 내역 .80 .05 .06 .02

온라인/모바일 쇼핑 이용 내역 .77 .04 .02 .06

앱 설치 삭제 기록 .76 .09 .09 .07

웹사이트 검색내역 .75 .08 .07 .15

온라인/모바일 검색내역 .75 .05 .01 .06

검색한 상품 정보 .65 .11 .06 .17

디지털 생활 필수 정보 (α = .96; M = 8.05; SD = 1.37)

신분 정보 (주민등록번호, 여권번호, 운 면허 정보 등) .09 .95 .04 .01

융정보 (계좌번호, 신용카드 정보, 축내역 등) .14 .94 .04 .05

지문 .06 .82 .01 .01

보안코드 .10 .81 .06 .04

카드결제정보 .05 .81 .09 .07

온라인/모바일 계정정보 (아이디 비 번호) .11 .80 .02 .03

화번호 .01 .74 .11 .04

모바일 페이 .15 .69 .01 .10

집 주소 .21 .66 .05 .02

IP 주소 .20 .60 .01 .15

인구통계 정보 (α = .91; M = 5.59; SD = 1.67)

성별 .07 .07 .83 .04

인종 .03 .11 .81 .03

국 .06 .15 .77 .00

본 지(고향) .03 .12 .76 .05

출생지 .02 .13 .75 .04

종교 .09 .03 .69 .01

결혼상태 .06 .16 .63 .02

액형 .03 .10 .53 .19

표 2. 탐색 요인분석 결과 (n = 311)
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러한 결과를 통해 사람들은 디지털 생활 필수

정보를 디지털 미디어 환경에서 가장 자신의

라이버시로 인식하고 있는 한편, 인구통계

정보는 비교 덜 라이버시로 인식하고 있

음을 알 수 있었다. 하 개인 정보 문항의

구체 인 내용은 표 2에 제시하 다.

개인 정보 유형에 한 연령과 성별에 따른

사용자 인식 차이 분석

연령과 성별에 따라 4개의 개인 정보 유

형을 라이버시로 인식하는 정도에 차이가

있는지를 알아보기 해 다변량 분산분석

(Multivariate Analysis of Variance; MANOVA)을

실시하 다. 독립변인인 연령은 10 부터 50

까지 5개 집단으로 구분하 으며, 성별은 남

자와 여자 2개 집단으로 구분하 다. 먼 , 연

령에 따라 디지털 발자취 정보(F = 4.88, p =

.001), 인구통계 정보(F = 3.75, p = .005), 자

기표 정보(F = 4.01, p = .003) 각각을 라

이버시로 인식하는 정도가 다르게 나타났다

(표 3 참조). 각 개인 정보 유형에 해 나타

난 연령의 주효과 차이가 어느 집단 간 차이

로 인해 나타난 것인지 구체 으로 확인하기

해 Scheffe’s test 방법을 이용하여 사후검증을

실시하 다. 디지털 발자취 정보의 경우 50

(M = 6.32, SD = 1.72)보다 20 (M = 7.50,

SD = 1.31)가 유의미하게 디지털 발자취 정보

를 디지털 미디어 환경에서 더 자신의 라이

버시로 인식하고 있었다. 인구통계 정보에

해서는 40 (M = 6.06, SD = 1.66)가 10 (M

= 5.13, SD = 1.78)보다 더 라이버시로 인

식하는 정도가 높았다. 자기표 정보의 경우

사후검증에서는 차이가 나타나지 않았지만 다

른 연령 와 비교했을 때 10 (M = 5.79, SD

= 1.51)가 상 으로 자기표 정보를 라

1 2 3 4

자기표 정보 (α = .91; M = 6.36; SD = 1.63)

SNS 게시 .03 .03 .00 .86

SNS 게시 사진/동 상 .04 .13 .04 .78

내가 올린 댓 정보 .06 .03 .01 .77

내가 올린 온라인/모바일 리뷰정보 .06 .06 .08 .74

인터넷 게시 .13 .07 .08 .71

SNS 로필 .01 .22 .17 .52

고유값 (Eigenvalue) 14.72 4.36 2.40 1.66

분산의 % 43.33 12.23 6.37 4.12

률(%) 43.33 55.56 61.93 66.05

설명된 총 분산 = 66.052%, Kaiser-Meyer-Olkin (KMO) 표본 합도 = 0.954

Bartlett의 구형성 검정 Chi-Square = 896.438 df(p) = 402(.000)

표 2. 탐색 요인분석 결과 (n = 311) (계속)
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이버시로 인식하는 정도가 낮았다(표 3 참조).

다음으로, 성별에 따른 각 개인 정보 유형

에 한 인식 차이를 살펴본 결과 디지털 생

활 필수 정보(F = 7.95, p = .005), 인구통계

정보(F = 5.28, p = .022), 자기표 정보(F =

15.65, p = .000)에서 유의미한 차이가 나타났

다(표 4 참조). 구체 으로, 여자가 각 개인 정

보 유형을 라이버시로 인식하는 정도(디지

털 생활 필수 정보: M = 8.26, SD = 1.16; 인

구통계 정보: M = 5.80, SD = 1.55; 자기표

정보: M = 6.69, SD = 1.37)가 남자가 라이

버시로 인식하는 정도(디지털 생활 필수 정보:

M = 7.84, SD = 1.53; 인구통계 정보: M =

5.39, SD = 1.77; 자기표 정보: M = 6.01,

SD = 1.79)보다 높았다(표 4 참조). 마지막으

로, 연령 와 성별 간 상호작용 효과는 발견

되지 않았다(ps > .05)

종속 변인 집단 M SD F p

디지털 발자취 정보

10 7.04 1.64

4.87 .001

20 7.50 1.31

30 7.12 1.62

40 7.16 1.55

50 6.32 1.72

디지털 생활 필수 정보

10 7.92 1.46

1.67 .158

20 8.15 1.22

30 8.33 1.07

40 8.11 1.46

50 7.77 1.54

인구통계 정보

10 5.13 1.78

3.75 .005

20 5.70 1.76

30 5.83 1.44

40 6.06 1.66

50 5.30 1.59

자기표 정보

10 5.79 1.51

4.01 .003

20 6.63 1.59

30 6.59 1.57

40 6.65 1.71

50 6.17 1.63

표 3. 연령 에 따른 개인정보 유형에 한 라이버시 인식 차이 MANOVA 분석 결과
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개인 정보 유형과 라이버시 염려 간의 상

계

추출된 4개의 개인 정보 유형과 라이버시

염려 간 계를 살펴보기 해 성별과 연령을

통제한 후 편상 분석을 실시하 다. 분석 결

과 4개 개인 정보 유형 모두 라이버시 염려

와 통계 으로 유의미하게 정 인 상 을 갖

는 것으로 나타났다(ps < .001). 구체 으로,

디지털 생활 필수 정보가 라이버시 염려와

가장 높은 상 계를 보 으며(pr = .74), 다

음으로 디지털 발자취 정보(pr = .52)가 높은

상 계를 나타냈다. 상 으로 자기표

정보(pr = .37)와 인구통계 정보(pr = .21)은

라이버시 염려와 약한 상 계를 보 다(표

5 참조).

종속 변인 집단 M SD F p

디지털 발자취 정보
남자 6.86 1.71

3.24 .073
여자 7.18 1.50

디지털 생활 필수 정보
남자 7.84 1.53

7.95 .005
여자 8.26 1.16

인구통계 정보
남자 5.39 1.77

5.28 .022
여자 5.80 1.55

자기표 정보
남자 6.01 1.79

15.65 .000
여자 6.69 1.37

표 4. 성별에 따른 개인정보 유형에 한 라이버시 인식 차이 MANOVA 분석 결과

1 2 3 4 5
M

(SD)

1. 디지털 발자취 정보 1.00
7.02

(1.62)

2. 디지털 생활 필수 정보 .63*** 1.00
8.05

(1.37)

3. 인구통계 정보 .51*** .30*** 1.00
5.59

(1.67)

4. 자기표 정보 .67*** .44*** .51*** 1.00
6.36

(1.63)

5. 라이버시 염려 .52*** .74*** .21*** .37*** 1.00
6.24

(0.87)

표 5. 편상 분석 결과
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결론 논의

일상 속에서 스마트폰, 웨어러블 기기 등

디지털 미디어 사용이 보편화 되고 인공지능,

사물인터넷, 빅데이터 등 정보통신기술이 발

함에 따라 수집되는 개인 정보의 종류와

양은 더 방 해지고 있다. 회사나 기

등이 사람들의 개인 정보를 드러내놓고 혹은

암암리에 수집, 처리, 이용하면서 라이버시

침해 사례도 빈번하게 일어나고 있다(Pavlou,

2011). 이에 따라 사람들이 디지털 미디어를

사용하며 느끼는 라이버시 염려는 계속해서

높아지고 있으며, 라이버시 침해는 사회

문제로서 사용자, 정부 기 , 기업을 심으로

한 개인 정보의 사용과 개인 정보 보호

사이의 균형을 찾기 한 논의가 지속 으로

이루어지고 있다. 그러나 라이버시의 정의

는 불분명하고, 사용자 에서 포 으로

개인 정보의 유형 체계를 정리한 연구는 부족

한 실정이다. 따라서 본 연구는 디지털 미디

어 환경에서 개인 정보 유형을 악함으로써

사용자들이 느끼는 라이버시의 의미에 한

이해를 높이고자 하 다.

각 개인 정보의 지각된 라이버시에 해

탐색 요인분석을 실시한 결과 4개의 개인

정보 유형이 추출되었으며 첫 번째 요인은 디

지털 발자취 정보로 나타났다. 디지털 발자취

정보 요인에는 사용자가 온라인 사이트에

속했을 때 생성되는 임시 일인 쿠키, 사이

트 속 내역, 검색 내역, 쇼핑 이용 내역 등

온라인과 모바일 서비스를 이용하면 자신의

발자국처럼 남게 되는 개인 정보들이 포함되

었다. 디지털 발자취 정보는 그 자체로 개인

을 식별할 수 있는 정보는 아니지만 다른 정

보들과의 조합을 통해 그 사람의 로필을 효

과 으로 그려낼 수 있는 개인 정보 유형으로,

정교화된 추 기술은 이러한 개인 정보를 수

집할 수 있다(Chellappa & Sin, 2005). 이와 같은

개인 정보 유형은 사용자들을 한 정교한 추

천을 해서 꼭 필요하며, 온라인 맞춤형

고를 집행하기 해 업체는 쿠키와 같은 사용

자의 온라인 행동 이력을 추 한다(김 욱, 김

혜인, 윤소 , 2018). 본 연구에서도 디지털 발

자취 정보에 한 사용자들의 지각된 라이

버시 평균값은 7 정도로 비교 높게 나타

났으며, 이는 사람들이 디지털 발자취 정보를

온라인/모바일 환경에서 요한 라이버시로

인식하고 있음을 의미한다. 한, 편상 분석

결과 라이버시 염려와도 두 번째로 높은 상

계를 보여 사용자들이 디지털 발자취 정

보에 해 높은 라이버시 염려를 느끼고 있

다는 것을 알 수 있었다. 그러나 연령 에 따

라 디지털 발자취 정보에 해 라이버시로

지각하는 정도를 살펴본 결과 50 는 해당 정

보 유형을 가장 덜 라이버시로 인식하고 있

었으며, 통계 으로 20 와 유의미한 차이를

보 다. 이는 년층에 비해 은 층이 디지

털 발자취 정보를 요한 라이버시로 느끼

고 있다는 것을 의미한다. 이 연구에 따르

면 자신의 개인 정보에 해 요하고 인식하

는 정도(privacy awareness)는 라이버시 염려와

라이버시 보호 요성에 정 으로 향을

미친다(김종기, 김상희, 2013). 이러한 연구 결

과를 토 로 했을 때 년층이 상 으로 디

지털 발자취 정보를 라이버시로 인식하지

않고 있다는 것은 그만큼 해당 개인 정보 유

형에 한 보호에 덜 극 일 수 있음을 시

사한다.

두 번째 개인 정보 유형은 디지털 생활 필

수 정보로 사용자들은 신분 정보, 계정정보,
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융정보, 모바일 페이 등을 하나의 개인 정

보 유형으로 지각하고 있었다. 해당 요인에

포함된 개인 정보 요인들은 사람들이 디지털

미디어 환경에서 구매를 진행하거나, 사이트

가입, 서비스 이용 등의 활동을 할 때 필수

으로 사용되는 것들이었으며, 지문 인식 기술

이나 모바일 결제 등이 활발하게 사용됨에 따

라 지문과 모바일 페이도 새롭게 등장한 개인

정보 유형으로서 포함되었다. 개인을 직 식

별할 수 있는 정보들이 포함되고, 실제로 오

라인 환경에서도 요하다고 인식되는 주민

등록 번호나 융 정보 등이 포함되면서 지각

된 라이버시의 평균값도 8.05로 가장 높게

나타났다. 이러한 경향은 모든 연령 에서 비

슷하게 나타나면서 연령 별 차이를 알아보기

한 다변량 분산분석에서도 유의미한 차이가

발견되지 않았다. 한, 라이버시 염려와 가

장 강한 상 계를 보인 분석 결과를 종합

으로 고려했을 때 사람들에게 디지털 생활 필

수 정보 유형은 요 라이버시로 인식되고

있으며 침해에 한 염려도 상당히 높은 것을

알 수 있었다.

성별, 출생지, 결혼상태, 종교 등이 포함되

는 인구통계 개인 정보 유형은 세 번째 요인

으로 나타났다. 이 요인은 본 연구에서 추출

된 4개의 개인 정보 유형 가장 낮은 평균

값을 보 으며, 사람들이 인구통계 정보에

해서는 상 으로 자신의 라이버시라고 생

각하는 정도가 낮다는 것을 의미한다. 인구통

계 정보는 가장 기본 인 정보들을 포함하고

있으며, 개인 정보를 제공함으로써 무료 서비

스 이용이나 이벤트 참여 등의 혜택을 받고자

할 때, 온라인/모바일 사이트에 회원가입을 진

행할 때 쉽게 제공하는 개인 정보이다. 즉, 사

람들의 디지털 미디어 사용량이 증가하고 자

신의 개인 정보 제공을 통해 혜택을 받고자

하는 경우가 빈번하게 발생하면서 인구통계

정보는 다른 개인 정보 유형보다 사람들이 덜

민감하게 자신의 개인 정보로 인식해 이러한

결과가 나타난 것으로 생각된다. 같은 맥락에

서 이 요인은 라이버시 염려와도 가장 낮은

상 계를 보이며 사람들이 인구통계 정보와

련해서는 덜 염려하고 있다는 것을 알 수

있었다. 그러나 주목할 만한 은 인구통계

정보에 한 지각된 라이버시의 연령 별

차이를 살펴본 결과, 10 보다 40 의 지각된

라이버시가 더 높게 나타났다는 것이다. 이

와 같은 결과는 은 층에 비해 년층은 여

히 인구통계 정보를 자신의 라이버시로

더 생각하고 있음을 의미하며, 디지털 미디어

기술로 인해 새로운 개인 정보 유형들이 등장

하기 부터 이들에게 인구통계 정보는 하나

의 개인 정보 유형으로서 그 역할을 해왔기

때문에 이러한 연령 별 차이가 나타나는 것

으로 볼 수 있다.

마지막으로 개인 정보 유형을 구성하는 네

번째 요인은 자기표 정보 으며, SNS 게시

, 내가 올린 댓 정보, SNS 로필 등 자신

이 직 올린 개인 정보 유형들을 포함하고

있었다. 인구통계 정보를 제외하고는 평균값

이 가장 낮았고 라이버시 염려와 다소 약한

상 계를 보 다. 이는 다른 정보 유형들과

비교했을 때 자신을 표 하기 해 자발 으

로 올린다는 에서 사람들이 다소 낮게 자신

의 라이버시로 인식하고 있는 것으로 생각

된다. 해당 유형은 주로 SNS 사용 상황과

련된 개인 정보들을 포함하고 있다. 라이버

시 계산 모형을 기반으로 사람들은 인정 욕구

를 추구하고 자신을 표 하는 이익을 얻기

해 개인 정보를 노출하는 험을 감수한다는
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다수의 연구 결과들(e.g., Sun, Wang, Shen, &

Zhang, 2015; Dienlin & Metzger, 2016; Wang,

Duong, & Chen, 2016)을 고려했을 때 사람들은

자기표 정보를 자신의 라이버시로 인식하

기보다는 자신을 표 할 수 있는 수단으로 생

각하고 있다고 여겨진다. 특히 연령 별 자기

표 정보에 한 지각된 라이버시의 차이

를 분석한 결과 참여자 가장 은 층인 10

가 다른 연령층보다 자기표 정보에 한

지각된 라이버시를 가장 낮게 평가하고 있

는 것을 확인하 다. 이러한 결과는 과거 연

구들과도 맥락을 같이 한다. 이 연구들은

부분 10 는 SNS 사용에 있어 험 평가를

제 로 하지 못한 채로 자기 공개를 하며, 이

러한 아이들을 보호하기 한 한 조치를

제안하는 방향으로 진행되어 왔다(Wisniewski,

2018). 한, Steijn Schouten, & Vedder(2016)이

페이스북 사용 맥락에서 진행한 연구 결과에

따르면 SNS 사용자는 아닌 사람들보다 라이

버시 염려 수 이 높았고, 연령 가 높아질수

록 라이버시 염려를 더 많이 느 다. 이때,

험-이익 평가는 연령과 라이버시 염려 간

의 계를 매개하 다. 본 연구에서도 SNS 사

용량에 한 연령 별 분석을 진행한 결과 하

루 평균 10회 이상 SNS를 이용하고 있는 비율

은 10 가 약 34%로 가장 높았고 30 이상

연령 에서는 10% 내외인 것을 확인할 수 있

었다.

성별에 따른 각 개인 정보 유형에 한 지

각된 라이버시의 차이 분석 결과 디지털 생

활 필수 정보, 인구통계 정보, 자기표 정보

에서 통계 으로 유의미한 차이가 발견되었다.

구체 으로 남자보다 여자가 각 개인 정보 유

형에 해 지각된 라이버시를 더 높게 평가

하고 있었으며, 이러한 경향은 디지털 발자취

정보에서도 나타났다. 이 연구들에 따르면

남자보다 여자가 인터넷 이용 상황에서 더 높

은 라이버시 염려를 느끼며(이미나, 심재웅,

2009; 고흥석, 김찬 , 2019), Tifferet(2019)가 진

행한 메타분석 결과 SNS를 사용할 때도 여자

가 남자보다 라이버시 문제에 해 더 우려

하고 있었다. 이와 같은 연구 결과들을 토

로 했을 때 여자가 더 라이버시 문제에 민

감하며 그 결과 각 개인 정보 유형에 해 더

자신의 라이버시로 생각하고 요하게 가치

를 부여하고 있는 것을 알 수 있다.

이론 /실무 시사

본 연구의 결과는 재 학계와 산업계가 지

능화 사회에서 주요 문제로 다루고 있는 라

이버시 문제에 한 포 인 이해를 제공한

다. 정보통신기술의 발 으로 우리는 편리한

일상을 살고 있지만, 동시에 라이버시 문제

를 생각하지 않을 수 없게 되었다. 사람들의

라이버시 침해에 한 우려가 커지고 개인

의 라이버시 보호를 한 제도 장치 마

련의 필요성이 지속해서 두되고 있는 상황

에서 본 연구는 이용자의 에서 라이버

시 문제를 이해하고자 하 다. 구체 인 시사

은 다음과 같다.

먼 이론 인 시사 으로는 디지털 미디어

환경에서 사용자들의 라이버시에 한 인식

을 확인함으로써 라이버시의 개념을 구체화

하 다는 것이다. 구체 으로, 본 연구는 이용

자의 에서 라이버시의 의미를 이해하기

해 이용자 인식을 기반으로 개인 정보 유형

을 다시 분류하 으며, 기술 환경의 변화에

따라 지문, SNS 련 정보, 웹사이트 쿠키 등
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새롭게 등장한 개인 정보 유형들을 포함하고

자 하 다. 이와 같은 연구의 결과는 새로운

정보화 사회에서 라이버시 연구의 요한

기 자료가 될 것이며, 향후 라이버시

련 연구가 다양한 개인 정보 유형을 고려함으

로써 더욱 풍부해지는 동시에 유형에 따라 심

층 으로 라이버시 문제에 근할 수 있을

것이다. 한, 세계 으로 라이버시 련

법제 논의들이 활발하게 일어지만, 정작 데

이터를 생성하는 주체이자 라이버시 문제의

당사자인 개인은 이와 같은 논의의 심에 있

지 않은 것으로 보인다. 본 연구는 사용자의

라이버시에 한 지각과 이에 한 개인 특

성별 차이, 라이버시 염려 간의 계를 살

펴 으로써 사용자의 심리 에서 라이

버시의 의미에 한 이해를 높이고자 하 다.

본 연구는 학계뿐만 아니라 사회에도 라

이버시 문제 해결을 한 시사 을 제공하고

자 하 다. 우선, 비식별 정보 이용에 한

‘데이터 3법’ 개정안이 최근 통과되었지만, 활

용 가능한 데이터의 범 등에 한 가이드라

인은 여 히 구체 이지 않다는 지 이 나오

고 있다(최윤신, 2020). 정책 인 혼란이 일고

있는 상황에서 본 연구는 개인 정보의 유형을

구체 으로 제시함으로써 라이버시 보호 정

책 등을 제안할 때 보호의 상으로 포함되어

야 하는 라이버시의 범 를 재정립할 수 있

을 것으로 기 한다. 를 들어, 이 에는 개

인 정보로 간주하지 않던 쿠키 정보에 한

이용을 규제하는 움직임이 유럽, 미국 캘리포

니아주, 일본 등 세계 으로 나타나고 있

다(하세가와요시유키, 2020). 쿠키를 포함한 디

지털 발자취 정보가 이 에 요시되었던 인

구통계 정보보다 이제는 사람들에게 더 라

이버시로 지각되고 있는 연구 결과는 이와 같

은 개인 정보 보호법 개정의 새로운 기 이

되어 것이다.

기업들도 사용자들의 라이버시 보호에

한 심이 더 높아지고 사람들은 기업에

라이버시 보호에 한 의무 수행을 기 하

고 있다. CES 2020 행사에서 구 , 페이스북,

아마존 등 거 기업들은 앞다투어 라이버

시 보호 기술을 선보인 사례는 이러한 상황을

여실히 보여주었다. 이 연구들이 밝힌

라이버시 염려와 기업의 신뢰 평가의 부정

인 계를 고려했을 때(Bansal & Gefen, 2010;

Malhotra, Kim, & Agarwal, 2004), 기업이 극

으로 사람들의 개인 정보를 보호할 필요가

있다는 것은 사용자의 권리 측면에서뿐만 아

니라 기업의 이익을 해서도 자명하다. 본

연구 결과를 근거로 기업들은 사람들이 가장

자신의 라이버시라고 지각하고 있는 디지털

생활 필수 정보나 디지털 발자취 정보에 한

보호에 우선으로 힘써야 할 것이다.

한, 라이버시로 낮게 인식되고 있는 개

인 정보 유형의 경우에는 기업의 선제 조치

가 필요하다. 자기표 정보는 비교 낮게

라이버시로 인식되었지만, 그런 을 악용

한 라이버시 침해 사례가 빈번하다는 것에

주목하여 기업이 먼 나서 처할 필요가 있

다. 특히 청소년층은 라이버시의 험을 과

소평가하고 소셜 미디어를 통한 사회 계

형성이나 자기표 에 더 가치를 두고 있다는

에서 공익 인 차원에서 개인이 요성을

인식하고 라이버시를 보호할 수 있는 안

장치를 마련해야 할 것이다. 한편, 년층은

상 으로 낮게 디지털 발자취 정보를 라

이버시로 인식하고 있음을 고려했을 때, 디지

털 미디어 사용에 익숙하지 않은 사용자들을

해 기업은 극 으로 해당 개인 정보 유형
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의 요성을 알리면서 맞춤형 서비스 제공 등

을 한 사용자 데이터를 수집해야 할 것이다.

본 연구는 사용자의 지각된 라이버시를

기반으로 디지털 미디어 환경에서 개인 정보

유형을 분류하고, 각 개인 정보 유형에 해

연령과 성별에 따른 인식 차이와 라이버시

염려와의 계를 살펴 으로써 지능화 사회에

서 라이버시의 의미에 한 이해를 높이고

실무 시사 도 제공하고자 하 다. 그럼에

도 불구하고 본 연구에는 몇 개의 한계가 존

재한다. 본 연구는 탐색 요인분석을 통해

개인 정보 유형을 확인하는 것을 주요 목 으

로 하면서 각 개인 정보 유형에 한 라이

버시 염려 등을 포함한 라이버시 련 태도

나 행동의 차이를 면 하게 살펴보지 않았다.

따라서 향후 연구에서는 추출된 개인 정보 유

형에 해 사람들이 느끼는 라이버시 염려

나 라이버시 험, 개인 정보 공개 의도 등

이 달라지는가를 알아보고자 한다. 한, 본

연구는 라이버시 유형 연구의 기 자료로

서 디지털 미디어 환경 반에서 진행되었지

만, 추후 연구에서는 구체 으로 개인 정보가

요구되는 상황, 개인 정보 수집의 주체 등을

다양하게 하여 각 개인 정보 유형에 한 사

용자 태도와 행동의 차이를 살펴볼 필요가

있다.
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Consumer Perceptions of the Dimensions of Digital Privacy
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School of Psychology, Korea University

In the digital media environment, privacy issues are becoming more important than ever, and individual’s

privacy concerns are increasing. However, the definition of privacy remains unclear and limited empirical

research has been conducted. In particular, limited research has investigated the types of privacy from

consumers’ perspective. To address this gap in the literature, the present study defines the meaning of

privacy in the digital media environment, including various types of personal information based on

perceived privacy, and to classify personal information types. Results showed that there are four types of

personal information people perceive: digital footprint information, digital life information, demographic

information, and self-expression information. Perceived privacy for digital life information was the highest,

and it was also most strongly correlated with privacy concerns, while perceived privacy for demographics

was the lowest, and weakly correlated with privacy concerns. In addition, perceived privacy for each type

of personal information differed depending on gender and age. These findings enhance the understanding

of the meaning of privacy from the individual ’s point of view, and provide more specific guidelines for

government and corporate to solve privacy problems.

Key words : Privacy, Personal information, Privacy concern, Type of personal information


